TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
PREGAO ELETRONICO N2 43/2023/TCE-RO

RESUMO DOS DADOS DA LICITACAO

Encerramento do recebimento de propostas e abertura da Limite para es:clarecimt_entos e

sessdo publica: 08/12/2023, as 10h (horario de Brasilia), no impugnacdes ao edital:
sitio http://www.comprasgovernamentais.gov.br. 05/12/2023.

Objeto:

Contratacdao de empresa para fornecimento de licengas de Solugao de Gerenciamento de
Vulnerabilidades, fornecido como Saas, incluindo instalagdo, configuragao, suporte, garantia, repasse
técnico e atualizagbes pelo periodo de 12 (doze) meses, conforme condicGes, quantidades e exigéncias
estabelecidas no edital, para atender as necessidades do Tribunal de Contas do Estado de Rondonia.

Valor Estimado da Contratagao (Global)

RS 804.192,91 (oitocentos e quatro mil cento e noventa e dois reais e noventa e um centavos).

Registro de Pregos? Vistoria Instrumento Contratual
Nao Nao Termo de Contrato
Forma de Adjudicagao Modo es Intervalo minimo entre lances
disputa
Global Aberto RS 1.000,00

Documentos de habilitacdo (Item 11 e Anexo IlI)*

Requisitos Especificos:

- Qualificacdo econ6mico-financeira:

e Certiddo negativa de feitos sobre faléncia
expedida pelo distribuidor da sede do licitante.

- Qualificagdo técnica:

e Atestado de capacidade técnico-operacional
comprovando que a Licitante possui
experiéncia anterior com objeto compativel
com o desta licitacdo, conforme detalhado no
Anexo lll;




Requisitos Basicos:

- Ato constitutivo, estatuto, contrato social em
vigor ou decreto de autorizagao;

- Cédula de identificacdo e documento de
outorga de poderes do representante;

- Regularidade Fiscal, Social e Trabalhista
completa (consulta pelo pregoeiro ao SICAF,
preferencialmente);

- Consulta pelo pregoeiro aos cadastros
informativos de Combate ao Trabalho Escravo,
CAGEFIMP, CEIS, CNEP e CNIA;

- Consulta pelo pregoeiro ao Cadastro de
Fornecedores do TCE-RO e Lista de inidoneos
do TCU.

Apresentar, no minimo, 01 (um) colaborador
com certificacdo de nivel profissional referente
aSolucao de Gerenciamento de
Vulnerabilidades ofertada,no seu corpo ativo
de funcionarios;

Apresentar, no minimo, 01 (um) profissional
com a certificacdoPMP- Project Management
Professional — reconhecida peloPMI- Project
Management Institute, que serd o lider e
responsavel pelas entregas previstas neste
Termo de Referéncia, de modo a garantir a
gualidade dos resultados e o atendimento aos
requisitos e prazos estipulados;

Os profissionais designados para os servigos de
suporte técnico devem possuir, no minimo 1
(uma) certificacdo na area de seguranca da
informagao, sendo consideradas as seguintes
certificacdes validas:

a)Certified  Information  Systems  Security
Professional (CISSP);

b) Certified Information Security Manager
(CISM);

c) CompTIA Security Plus Certification
(Security+);

d) Certified Ethical Hacker (CEH);

e) CompTIA Advanced Security Practitioner
(CASP);

f) EC-Council Certified Security Analist (ECSA);

g) Global Information Assurance Certification
(GIAC);

h) CompTIA Cybersecurity Analyst+ (CySA+);
i) ISO 27000 Family Certification.

Comprovar que o(s) profissional(s) indicado(s)
ird(do) efetivamente executar o objeto através
de alguns dos procedimentos abaixo
relacionados:

a) Empregado: cépia da ficha ou livro de
registro de empregado registrada na DRT ou,
ainda, coOpia da Carteira de Trabalho e
Previdéncia Social;

b) Socio: Contrato Social devidamente
registrado em érgdao competente;

c) Diretor: coépia de Contrato Social, em se
tratando de firma individual ou limitada ou
cOpia de ata de eleicdo devidamente publicada
na imprensa, em se tratando de sociedade
anoénima;




e d) Contrato em regime de prestacio de
servicos, vigente na data de licitacao;

e ¢) Declaracdo através do qual o profissional
assuma a responsabilidade técnica pelo servico
licitado e o compromisso de integrar o quadro
técnico da empresa, no caso de o objeto
contratual vir a ser a esta adjudicada.

*0 detalhamento dos documentos/requisitos de habilitagdo deve ser consultado nas se¢8es do instrumento convocatdrio acima indicadas.

Licitagao Reserva ) Prioridade
Exclusiva ME/EPP? ME/EPP local ou | Exige amostra/demonstracdo?
ME/EPP? . regional?

Nao Nao Nao Nao

Prazo para envio da proposta definitiva e documentos complementares:

02 (duas) horas apds convocagdo do pregoeiro.

Telefone para contato E-mail para contato:

(69) 3609 - 6238 pregoeiro@ tce.ro.gov.br

Observagoes Gerais:

- Apds a divulgacdo do edital no sitio eletronico, os licitantes deverao apresentar, exclusivamente por
meio do sistema, proposta com a descricdo do objeto ofertado e o preco, até a data e o horario
estabelecidos para abertura da sessdo publica.

- Os documentos complementares a proposta e a habilitacdo serdo encaminhados pelo licitante melhor
classificado apds o encerramento do envio de lances, observado o prazo constante neste Edital.

il
el
S &)
assinaiura
eletronica

Documento assinado eletronicamente por MARLON LOURENCO BRIGIDO, Técnico(a) Administrativo,
em 23/11/2023, as 09:36, conforme horario oficial de Ronddnia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro
de 2014.

Referéncia:Processo n2 005157/2023 SEI n2 0613089

Av Presidente Dutra, 4229 - Bairro Olaria - @ cidade_unidade@ /RO - CEP 76801-327 - Telefone:
6932119135



TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

AVISO DE LICITACAO - REPUBLICACAO
PREGAO ELETRONICO N2 43/2023/TCE-RO - AMPLA PARTICIPACAO

O Tribunal de Contas do Estado de Rondonia torna publica a abertura do certame licitatdrio na
modalidade Pregdao, em sua forma eletronica, tipo menor prego, realizado por meio da internet, no
site: https://www.gov.br/compras/pt-br, local onde se encontra disponivel o Edital para download
gratuito. O Edltal também pode ser adqu|r|do no Portal de Transparenaa deste TCE-RO:

UASG: 935002. Processo: 005157/2023. Legislacdo regente: Lei Federal n. 14.133/2021.

OBJETO: Contratacdo de empresa para fornecimento de licencas de Solu¢io de Gerenciamento de
Vulnerabilidades, fornecido como Saas, incluindo instalagao, configuracao, suporte, garantia, repasse
técnico e atualizacdes pelo periodo de 12 (doze) meses, conforme condi¢bes, quantidades e exigéncias
estabelecidas no edital, para atender as necessidades do Tribunal de Contas do Estado de Rondoénia.

Data de realiza¢do: 08/12/2023, horario: 10 horas (horério de Brasilia-DF).

Valor total estimado: RS 804.192,91 (oitocentos e quatro mil cento e noventa e dois reais e noventa e um
centavos).

MARLON LOURENGO BRIiGIDO
Pregoeiro TCE-RO

Documento assinado eletronicamente por MARLON LOURENCO BRIGIDO, Técnico(a) Administrativo,
em 23/11/2023, as 09:36, conforme horario oficial de Ronddnia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro
de 2014.

il
Sel o
assinatura
eletrénica

- A autenticidade deste documento pode ser conferida no sitehttps://sei.tcero.tc.br/validar, informando
Ak 0 codigo verificador 0613102 e o cddigo CRC F25DDD65.

Referéncia:Processo n2 005157/2023 SEI n2 0613102

Av Presidente Dutra, 4229 - Bairro Olaria - @ cidade_unidade@ /RO - CEP 76801-327 - Telefone:
6932119135



TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

EDITAL DE LICITACAO

PREGAO ELETRONICO N. 43/2023/TCE-RO

AMPLA PARTICIPACAO

O Tribunal de Contas do Estado de Ronddnia, inscrito no CNPJ sob o n. 04.801.221/0001-10 torna publica
a realizacdo do presente Pregdo Eletrénico, do tipo menor preco, para aquisicdo do objeto abaixo
descrito. A licitacdo, autorizada no Processo Administrativo SEI n. 003177/2023, sera regida pela Lei
Federal n. 14.133/2021, Lei Complementar n. 123/06 e todas as suas atualizacdes ou quaisquer outras que
venham a substitui-las, independentemente de sua transcricao, e pelas condicGes constantes neste Edital.

Informacdes complementares poderdo ser obtidas no hordrio das 7h30 as 13h30, pelos telefones (69)
3609-6238 ou (69) 3609-6240, ou pelo e-mail: pregoeiro@tce.ro.gov.br. O edital e seus anexos estdo a
disposicdo dos interessados no Portal de Compras do Governo Federal (www.gov.br/compras) e no Portal
da Transparéncia deste TCE-RO (www.tcero.tc.br).

1. DO OBIJETO

1.1. O objeto do presente edital consiste na contratacdo de empresa para fornecimento de
licengas de Solugao de Gerenciamento de Vulnerabilidades, fornecido como Saas, incluindo instalagao,
configuragdo, suporte, garantia, repasse técnico e atualizagées pelo periodo de 12 (doze) meses,
conforme condi¢Oes, quantidades e exigéncias estabelecidas no Termo de Referéncia, para atender as
necessidades do Tribunal de Contas do Estado de Rondénia.

1.2. As especificacdes devem atender as condi¢des do termo de referéncia e seus anexos, sendo
vedada cotacdo parcial de itens ou de quantidade inferior a demandada.

1.3. As informacOes acerca da entrega da prestacdo do servico estdo pormenorizadamente
descritas no Termo de Referéncia.

2. CONDIGOES PRELIMINARES

2.1. O pregdo eletronico sera realizado em sessdao publica, por meio da internet, mediante
condicdes de seguranca, criptografia e autenticacdao, em todas as suas fases.

2.2. Em caso de discordancia existente entre as especificagdes, prevalecerao as constantes do
edital.

2.3. Os trabalhos serdo conduzidos por pregoeiro do Tribunal de Contas do Estado de
Rond6nia, com certificagdo digital.

3. DA COMUNICACAO

3.1. Toda a comunicacao serd realizada por meio eletronico:

| - Durante o procedimento licitatério, por meio das ferramentas de comunicacao
do sistema Comprasnet;

Il - Alternativamente, a critério do pregoeiro ou apds a conclusiao do certame, por



e-mail (informado pela adjudicatdria em sua proposta).

3.2. No caso de comunicacdo por e-mail, a ciéncia do ato dar-se-a na data de confirmacdo da
leitura do seu teor pelo destinatdrio, sendo considerada valida, na auséncia de confirmacdo, a
comunicac¢do ao término do prazo de 2 (dois) dias uteis, contados a partir da data do seu envio.

3.3. Havendo quaisquer problemas de ordem técnica, o envio de documentos relacionados ao
julgamento da licitacdo poderd ser feito ao e-mail institucional pregoeiro@tce.ro.gov.br, sendo
posteriormente disponibilizados para consulta no sitio eletronico.

4. DAS CONDICOES DE PARTICIPACAO NA LICITACAO E DAS RESTRICOES

4.1. Poderdo participar deste pregdo eletrénico, via internet, os interessados cujo objetivo
social seja pertinente ao objeto do certame e que estejam devidamente credenciadas na Secretaria de
Logistica e Tecnologia da Informacdo — SLTI, do Ministério da Economia, através do site

https://www.gov.br/compras.

4.2, Todos os custos decorrentes da elaboracdo e apresentacdo de propostas serdo de
responsabilidade exclusiva do licitante. O licitante também é o Unico responsavel pelas transagoes
efetuadas em seu nome no sistema eletrénico ou pela sua eventual desconexao.

4.3, O licitante se responsabiliza exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao
ou entidade promotora da licitagcao por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

4.4, E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos érgdos responsdveis pela
informacdo, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo
identifique incorrecdo ou aqueles se tornem desatualizados.

4.5. Restrigcdes a participagdo de pessoas fisicas e/ou juridicas (no que couber) e sem prejuizo
de outras previsOes legais especificas:

[ - Aquele que ndo atenda as condicOes deste Edital e seu(s) anexo(s);

- Impedidos de contratar no ambito da Administracdo Publica direta e indireta,
nos termos do art. 156, 11, § 42, da Lein. 14.133/2021;

1" - Declarados inidéneos para licitar ou contratar com a Administracao Publica, na
forma do art. 156, 1V, § 52, da Lein. 14.133/2021;

V- Empresa consorciada participar, na mesma licitagdo, de mais de um consdrcio
. . a1
ou de forma isolada, nos termos do art. 15, IV da Lei n. 14.133/2021;

V- Em processo de faléncia ou sob o regime de concordata, concurso de credores,
dissolucdo ou liguidacao;

VI - Impedida de licitar e contratar com o Estado de Ronddénia;

VII - Suspensa temporariamente do direito de licitar e impedida de contratar com
este Orgdo;

VIII - Punida com suspensao temporaria do direito de licitar e contratar;

IX - Empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404,

de 15 de dezembro de 1976, concorrendo entre si;

X- Orgdo ou entidade em mais de uma ata de registro de precos com 0 mesmo
objeto no prazo de validade daquela de que ja tiver participado, salvo na ocorréncia de
ata que tenha registrado quantitativo inferior ao maximo previsto no edital - nos casos
de Edital de licitacdo para registro de precos, na forma do art. 82, inciso VIl da Lei
14.133/2021.



Xl - Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploracdo de
trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de escravo
ou por contratacdo de adolescentes nos casos vedados pela legislacdo trabalhista;

XII - O autor do anteprojeto, do projeto bdsico ou do projeto executivo, pessoa
fisica ou juridica, quando a licitagdo versar sobre obra, servicos ou fornecimento de
bens a ele relacionados;

XII - Empresa, isoladamente ou em consdrcio, responsdvel pela elaboracdo do
projeto basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento)
do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitacao
versar sobre obra, servicos ou fornecimento de bens a ela necessarios;

XIV-  Aquele que mantenha vinculo de natureza técnica, comercial, econGmica,
financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com
agente publico que desempenhe fungdo na licitacdo ou atue na fiscalizacdo ou na
gestao do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, devendo essa proibicdo constar
expressamente do edital de licitagao;

4.5.1. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a
empresa a que se referem os incisos Xl e Xll do item 4.5 deste artigo poderdo participar no apoio das
atividades de planejamento da contratagdo, de execug¢dao da licitagdo ou de gestdao do contrato, desde
que sob supervisdo exclusiva de agentes publicos do érgao ou entidade.

4.5.2. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.
4.5.3. O disposto neste item ndao impede a licitacdo ou a contratagao de obra ou servico que

inclua como encargo do contratado a elaboracdo do projeto bdsico e do projeto executivo, nas
contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

4.6. Os documentos necessarios a participacdo na presente licitacdo deverdo ser apresentados
em portugués (ou traduzidos por tradutor juramentado).

4.7. Os licitantes interessados em usufruir dos beneficios estabelecidos pela Lei Complementar
n. 123/2006 deverdo atender as regras de identificacdo, atos e manifestacdo de interesse, bem como aos
demais avisos emitidos pelo Pregoeiro ou pelo sistema eletrénico, nos momentos e tempos adequados.

5. DA IMPUGNAGAO DO ATO CONVOCATORIO E ESCLARECIMENTOS

5.1. As impugnacdes e os pedidos de esclarecimentos deverdao ser encaminhados, nos prazos
previstos na legislagao, via e-mail para o enderego pregoeiro@tce.ro.gov.br, ndo suspendendo os prazos
previstos no certame.

5.2. Qualquer pessoa é parte legitima para impugnar edital de licitacdo por irregularidade na
aplicacdo da Lei n. 14.133/21 ou para solicitar esclarecimento sobre os seus termos, devendo protocolar
o pedido até 3 (trés) dias Uteis antes da data de abertura do certame, de acordo com o artigo 164 da Lei
14.133/21.

5.3. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgada no sitio
eletronico oficial do Tribunal de Contas do Estado de Rondbnia no prazo de até 3 (trés) dias uteis,
limitado ao ultimo dia util anterior a data da abertura do certame.

5.4, Acolhida a impugnacdo contra este edital, sera designada nova data para a realizacdo do
certame, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas.

6. DO CREDENCIAMENTO E ENVIO DA PROPOSTA DE PRECOS

6.1. O licitante devera inserir sua proposta inicial informando o valor unitdrio e o valor total

proposto para cada item ofertado e deverd manifestar todas as declaracdes exigidas pelo sistema



eletronico.

6.2. Ao inserir a proposta no sistema, o licitante devera preencher a “Descricdo detalhada do
objeto ofertado”, devendo constar os dados necessarios ao exame de adequabilidade da proposta com o
objeto licitado.

6.3. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da sessao
publica estabelecida no preambulo deste edital.

7. DOS REQUISITOS DE ACEITABILIDADE DAS PROPOSTAS E JULGAMENTO

7.1. Serd declarada a proposta vencedora aquela que preencher as exigéncias de especificacao

do termo de referéncia e melhor classificada segundo o critério de julgamento eleito.

7.2. Os precgos unitarios e totais devem ser compativeis com aqueles praticados no mercado,
expressos em moeda corrente nacional (RS), com apenas duas casas decimais (sendo as demais
desprezadas), em algarismos e por extenso.

7.3. Poderdo ser desclassificadas as propostas que apresentem irregularidades, a exemplo de:
| - Cotacdo de objeto diverso;

- Condigdes que contrariem as exigéncias deste certame ou que se oponham a
qgualquer dispositivo legal vigente;

I - Proposta alternativa ou que ndo atenda aos parametros minimos de
desempenho e qualidade definidos no edital;

V- Irregularidades ou defeitos que prejudiquem o julgamento objetivo por parte
do pregoeiro;

V- Proposta de valor excessivo, manifestamente inexequivel ou omissa;

VI - Proposta definitiva e/ou documentos complementares ndo enviados no prazo
estabelecido pelo pregoeiro.

7.4. A desclassificacdo serd fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

7.5. A n3do desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.

7.6. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

8. DA FORMULAGAO DE LANCES

8.1. Aberta a etapa competitiva, os licitantes classificados poderdao encaminhar lances

sucessivos exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do horario
e do valor consignados no registro de cada lance.

8.2. O critério de julgamento desta licitacdo serd o de menor preco global, conforme Termo de
Referéncia.

8.3. O envio dos lances devera corresponder ao valor total do item .

8.4. O licitante somente podera oferecer lance inferior ao Ultimo ofertado por ele préprio e

registrado no sistema eletrdnico, respeitado o intervalo minimo de diferenca de valores entre os lances
(conforme consta do orcamento estimativo), que incidird tanto em relacdo aos lances intermedidrios

guanto em relacdo a proposta que cobrir a melhor oferta.

8.5. Serd adotado para o envio de lances no pregdo eletrénico o modo de disputa ABERTO ou
ABERTO-FECHADO, em que os licitantes apresentarao lances publicos e sucessivos, com prorrogacoes.
8.6. Se usado o modo de disputa aberto:

8.6.1. A etapa de lances da sessdo publica tera duracdo de 10 (dez) minutos e, apds isso, sera

prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos



do periodo de duragdo da sessao publica.

8.6.2. A prorrogacao automatica da etapa de lances, de que trata o item anterior, serd de 2
(dois) minutos e ocorrerda sucessivamente sempre que houver lances enviados neste periodo de
prorrogacao, inclusive no caso de lances intermedidrios.

8.6.3. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
sera encerrada automaticamente.

8.6.4. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, podera
0 pregoeiro, assessorado pela equipe de apoio, admitir justificadamente o reinicio da sessdo publica de
lances, em prol da consecucdo do melhor preco.

8.7. Se usado o modo de disputa aberto e fechado:

8.7.1. A etapa de lances da sessdo publica tera duracdo de 15 (quinze) minutos. Apds esse prazo,
o sistema encaminhard aviso de fechamento iminente dos lances, o que ocorrerd em até 10 (dez)
minutos. Apds esse tempo a recepgdo dos lances sera automaticamente encerrada.

8.7.2. Encerrado os prazos previstos no item anterior, o sistema abrira oportunidade para que o
licitante autor da oferta de valor mais baixo e os licitantes que ofereceram lances com precos até 10%
(dez por cento) superior aquela, possam ofertar um lance final e fechado, no prazo de até cinco minutos.

8.7.2.1. Nao havendo pelo menos trés ofertas nas condigdes definidas neste item, poderdao os
autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés,
oferecer um lance final e fechado.

8.7.3. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.

8.7.4. Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da
etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitacao.

8.7.5. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdao publica
sera encerrada automaticamente.

8.7.6. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, podera
0 pregoeiro, assessorado pela equipe de apoio, admitir justificadamente o reinicio da sessdao publica de
lances, em prol da consecu¢dao do melhor preco.

8.7.7. Ao final da etapa de lances, ocorrendo empate ficto de ME/EPP (art. 44, § 29, da Lei
Complementar n. 123/06) o sistema eletronico se encarregara automaticamente de assegurar o exercicio
dos direitos de preferéncia.

8.7.8. Havendo eventual empate entre propostas ou lances, o critério de desempate sera a
reabertura para disputa final, hipétese em que os licitantes empatados poderdao apresentar nova
proposta em ato continuo a classificacao.

8.7.9. Encerrada a etapa de lances da sessdo publica, os licitantes deverdo acompanhar a etapa
de JULGAMENTO, permanecendo on-line para atender eventuais convocacdes do pregoeiro e mensagens
do sistema, sob o risco da perda de direitos.

8.7.10. No caso de desconexdao com o pregoeiro no decorrer da etapa competitiva deste Pregao, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢do dos lances, retornando o
pregoeiro, quando possivel, sua atuagao no certame, sem prejuizo dos atos realizados.

8.8. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo desta
licitagdo sera suspensa e tera reinicio somente apds comunicagao expressa aos participantes através do
sistema eletronico de compras (no sitio www.compras.gov.br), em um prazo minimo de 24 (vinte e
quatro) horas apds ao aviso.

8.9. Durante a fase de lances, o pregoeiro podera excluir, justificadamente, lance cujo valor
seja manifestamente inexequivel.



9. DO TRATAMENTO DIFERENCIADO A MICRO E PEQUENAS EMPRESAS

9.1. Para todos os efeitos, aplicam-se a presente licitacdo todos os direitos assegurados as
micro e pequenas empresas ha Lei Complementar n. 123/2006.

9.2. A obtencdo de beneficios previstos nos artigos 42 a 49 da Lei Complementar n. 123/2006
fica limitada as microempresas e as empresas de pequeno porte que, no ano-calendario de realizacdo da
licitacdo, ainda ndo tenham celebrado contratos com a Administracdo Publica cujos valores somados
extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno
porte, devendo o licitante apresentar declaracdo de observancia desse limite para fins de habilitacdo
para a licitagcdo, em atendimento ao previsto no artigo 4° da Lei n. 14.133/2021.

9.3. Apés a fase de lances, se a proposta mais bem classificada ndo tiver sido apresentada por
microempresa ou empresa de pequeno porte apta a usufruir dos beneficios e se houver proposta de
microempresa ou empresa de pequeno porte igual ou até 5% (cinco por cento) superior a proposta mais
bem classificada, proceder-se-a da seguinte forma:

| - a microempresa ou empresa de pequeno porte mais bem classificada podera
apresentar proposta de preco inferior aquela considerada vencedora do certame,
situagdo em que sera adjudicado em seu favor o objeto licitado;

- nao sendo adjudicataria a microempresa ou empresa de pequeno porte mais
bem classificada na forma do subitem anterior, e havendo outros licitantes que se
enquadrem na condi¢ao prevista no caput deste item, estes serdao convocados, na
ordem classificatdria, para o exercicio do mesmo direito;

I - o convocado que ndo apresentar proposta dentro do prazo de 5 (cinco)
minutos, controlado pelo sistema eletronico, decaird do direito previsto nos artigos 44 e
45 da Lei Complementar n. 123/2006.

9.4. Na hipdtese de ndao adjudicacdo nos termos previstos neste item, o procedimento
licitatério prosseguird com os demais licitantes.

10. DO JULGAMENTO

10.1. Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro poderd encaminhar

pelo sistema eletrdonico contraproposta ao licitante que tenha apresentado o melhor preco, observando
os critérios de julgamento e o valor estimado para a contratacao.

10.2. A negociacdo sera realizada por meio do sistema eletrénico e podera ser acompanhada
pelos demais licitantes.

10.3. Apdbs a negociacdo, o pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condi¢des de participacdo no certame, conforme previsto no art. 14 da Lei n?
14.133/2021, legislagdo correlata e no item 4.3 do edital, especialmente quanto a existéncia de sangdo
gue impeca a participa¢cdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas -CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral
2
da Unido (https://www.portaItransparencia.gov.br/sancoes/cnep)Ll

10.4. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciarad para verificar se houve fraude por parte das empresas apontadas no
Relatdrio de Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

10.4.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n2 3/2018, art. 29, §19).

10.4.2. Na ocorréncia citada no item 10.4, o licitante serd convocado para manifestacdo



previamente a uma eventual desclassificacdo. (IN n2 3/2018, art. 29, §29).

10.5. Constatada a existéncia de sancdo, o licitante serd reputado inabilitado, por falta de
condicdo de participacao.

10.6. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio.

10.7. Verificadas as condi¢cdes de participacdo e de utilizagdo do tratamento favorecido, o
licitante provisoriamente classificado devera encaminhar a proposta de precos adequada ao ultimo valor
ofertado, devidamente preenchida, no prazo de até 02 (duas) horas, a partir da convocacdo efetuada
pelo pregoeiro por meio da op¢ao “Enviar Anexo” no sistema COMPRASNET.

10.8. O pregoeiro examinard a proposta ajustada quanto a adequacdo ao objeto e a
compatibilidade do preco em relacdo aos valores estimados para contratacdo, podendo solicitar
manifestacdo técnica e juridica de outros setores do érgdo, a fim de subsidiar sua decisdo.

10.9. Sera desclassificada a proposta que:

10.9.1. contiver vicios insanaveis;

10.9.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

10.9.3. apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo definido para a
contratacao;

10.9.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

10.9.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

10.10. Caso atendidas as condig¢des de participacdo, sera iniciado o procedimento de habilita¢ao.
11. DA HABILITAGAO

11.1. A relacao de documentos requisitados para comprovagao da habilitagao do licitante no

presente certame encontra-se em anexo a este edital, a qual poderd ser substituida por registro cadastral
emitido pelo Tribunal de Contas do Estado de Rondoénia.

11.2. A habilitacdo do licitante podera ser comprovada mediante consulta on-line a quaisquer
dos sistemas eletronicos disponiveis, tais como o Sistema de Cadastro Unificado de Fornecedores —
SICAF.

11.3. A apresentacao do Certificado de Registro Cadastral em validade, emitido pela Comissao
de Cadastro de Fornecedores do Tribunal de Contas do Estado de Rondonia, sera valida opcionalmente,
como comprovacao da habilitacdo requerida.

11.4. Os licitantes deverao, sob pena de desclassificacdo, apresentar declaracdo de que suas
propostas econ6micas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas.

11.5. Serdo consultados, ainda, para fins de habilitacio:
| - As declaracdes prestadas em campo préprio do sistema;

Il - Cadastro de Fornecedores Impedidos de Licitar e Contratar com a
Administracdo Publica Estadual — CAGEFIMP, instituido pela Lei Estadual n. 2.414, de 18
de fevereiro de 2011;

I - Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), da Controladoria-
Geral da Unido — CGU, que resultara em efeitos de inabilitacdo a depender da natureza
da sancdo aplicada;

V- Cadastro Nacional de Condenac¢des Civeis por Atos de Improbidade



Administrativa (CNIA), do Conselho Nacional de Justiga — CNJ, que resultard em efeitos
de inabilitacdo a depender da natureza da sangdo aplicada;

V- Cadastro de empregadores que tenham submetido trabalhadores a condicdo
analoga a de escravo;

VI - Lista de inidéneos, mantida pelo Tribunal de Contas da Unido (TCU).

11.6. Sob pena de inabilitacdo, todos os documentos deverdo ser apresentados da seguinte
forma:

| - Se o licitante for matriz, todos os documentos deverdo ser apresentados em
nome da matriz;

- Se o licitante for filial, todos os documentos deverdo estar em nome da
mesma, exceto aqueles que, comprovadamente, forem emitidos apenas em nome da
matriz;

I - Se o licitante for a matriz, mas a prestadora do objeto deste edital ou a
emissora da fatura/nota fiscal for filial, os documentos deverdo ser apresentados em
nome de ambas, matriz e filial.

11.7. Os documentos deverdo ter validade expressa ou estabelecida em Lei, admitidos como
validos, e no caso de omissdo, os emitidos ha menos de noventa dias.

11.8. Os documentos remetidos por meio da op¢dao “Enviar Anexo” do sistema Comprasnet
poderdao ser solicitados em original ou por cépia autenticada a qualquer momento, em prazo a ser
estabelecido pelo pregoeiro. Caso sejam solicitados, deverdao ser encaminhados ao setor de licitagdo do
Tribunal de Contas do Estado de Rondoénia.

12. DO RECURSO, ADJUDICACAO E HOMOLOGACAO

12.1. Caberd recurso em face de:
| - Julgamento das propostas;
Il - Ato de habilitacdo ou inabilitacdo de licitante;
I - Anulagdo ou revogacao da licitacdo;

12.2. Nos recursos de julgamento das propostas e de ato de habilitagdo ou inabilitacdo de
licitante serao observadas as seguintes disposicdes:

| - A intencdo de recorrer deverd ser manifestada imediatamente, sob pena de
preclusdo, e o prazo para apresentacdo das razdes recursais de 3 (trés) dias Uteis serd
iniciado na data de intimagdo ou de lavratura da ata de habilitagdo ou inabilitacdo ou,
na hipdtese de adocdo da inversao de fases prevista no § 12 do art. 17 da Lei n.
14.133/2021, da ata de julgamento;

12.3. Qualquer licitante podera manifestar sua intencdo de recurso no prazo de 15 (quinze)
minutos apds a aceitacdo da proposta e habilitacdao do fornecedor.

[ - A falta de manifestacdo do interesse de recorrer no prazo estabelecido autoriza a
Administracdo a adjudicar o objeto ao licitante vencedor.

12.5. O licitante devera registrar as razoes do recurso, em campo proprio do sistema, no prazo
de 3 (trés) dias uteis, ficando os demais licitantes, desde logo, intimados a apresentar contrarrazoes,
também via sistema, em igual prazo.

12.6. Para justificar e fundamentar suas razdes ou contrarrazbes de recurso, o licitante
interessado podera solicitar vista dos autos a partir do acatamento de sua intencao de recurso.

12.7. O recurso e o pedido de reconsideragao terdao efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

12.8. Os recursos serdo dirigidos ao pregoeiro, que poderd reconsiderar sua decisdo em 3 (trés)



dias uteis. Caso ndo reconsidere, deverd remeter o recurso a autoridade competente para julgamento, a
gual devera proferir sua decisdo no prazo maximo de 10 (dez) dias uteis, contado do recebimento dos
autos, de acordo com o § 22 do artigo 165 da Lei 14.133/21.

12.9. O acolhimento do recurso implicard a invalidacdo apenas dos atos ndo suscetiveis de
aproveitamento.

12.10. Na hipdtese de adocdo da inversdo de fases prevista no § 12 do art. 17 da Lei n2 14.133, de
2021, o prazo para apresentacao das razdes recursais sera iniciado na data de intimacdo da ata de
julgamento.

12.11. A adjudicacdo do objeto e a homologacdo do resultado deste pregdo competem ao
ordenador de despesas do Tribunal de Contas do Estado de Rondonia.

13. DAS PENALIDADES

13.1. A contratada que, sem justa causa, atrasar ou ndo cumprir as obrigacbes assumidas ou

infringir preceitos legais, aplicar-se-ao as penalidades prescritas no Regulamento Referente a apuracao de
infracOes e aplicacdo de penalidades decorrentes de condutas cometidas por licitantes ou fornecedores
do Tribunal de Contas do Estado de Rondo6nia durante os processos de aquisicdo de bens e contratacdo de
servigos e obra. Dentre as penalidades, tem-se:

| - adverténcia;
- multa morataria;
" - multa contratual;

V- impedimento de licitar e contratar com o Estado de Rondb6nia, com o
descredenciamento do Cadastro de Fornecedores do Tribunal de Contas do Estado de
Rondonia, pelo prazo de até 3 (trés) anos; e

V- declaracdo de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade.

13.2. As licitantes e contratadas serdo responsabilizadas pelas seguintes infracGes:
| - dar causa a inexecucdo parcial do contrato;

Il - dar causa a inexecucdo parcial do contrato que cause grave dano a
Administracdo, ao funcionamento dos servicos publicos ou ao interesse coletivo;

" - dar causa a inexecucdo total do contrato;
V- deixar de entregar a documentacao exigida para o certame;

V- ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

VI - nao celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

VIl - ensejar o retardamento da execucdao ou da entrega do objeto da licitacdo sem
motivo justificado;

VIII - apresentar declaracdo ou documentacdo falsa exigida para o certame ou
prestar declaracdo falsa durante a licitacdo ou a execucdo do contrato;

IX - fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;
X- comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
Xl - praticar atos ilicitos com vistas a frustrar os objetivos da licitacao; e

XII - praticar ato lesivo previsto no art. 52 da Lei n. 12.846, de 12 de agosto de 2013.



13.3. Na aplicacdo das sanc¢des serdo considerados:
| - a natureza e a gravidade da infracdo cometida;
- as peculiaridades do caso concreto;

" - as circunstancias agravantes ou atenuantes;

V- os danos que dela provierem para a Administragdo Publica;
V- a implantacdo ou o aperfeicoamento de programa de integridade.
13.4. O percentual da multa moratdria ndo sera inferior a 0,5% (cinco décimos por cento) nem

excederd 20% (vinte por cento) sobre o valor do contrato. O seu valor sera calculado em percentual
sobre o valor da parcela em mora, e incidira por dia de atraso, sob limites proporcionais ao prazo fixado

para cumprimento da obrigacdo assumida.
14. DOS PROCEDIMENTOS APOS A CONCLUSAO DO CERTAME

14.1. A Administragdo disponibilizara mecanismo de assinatura eletrénica para assinar o
instrumento contratual.

14.2. Apenas em funcdo da total impossibilidade da utilizacdo de meio digital/virtual, far-se-a a
remessa do contrato, por via postal, para assinatura da adjudicataria.

14.3. A adjudicataria serd convocada, através de mensagem eletronica (e-mail) para assinatura
do contrato, no SISTEMA ELETRONICO DE INFORMACAO — SEl, devendo realizar a assinatura no prazo
maximo de 02 (dois) dias uteis.

14.4. A gestdo, fiscalizacdo e o acompanhamento da execucdo contratual, serdo realizados de
acordo com as disposi¢cdes constantes na Lei 14.133/21 e nos regulamentos internos do Tribunal de
Contas do Estado de Ronddnia.

14.5. O Tribunal de Contas do Estado de Rondonia realizard o pagamento ao contratado de
acordo com o estabelecido no Termo de Referéncia /Projeto Basico, e em conformidade com as
disposicOes estabelecidas no regulamento interno de ordem cronolégica de pagamentos.

14.6. Cabera reajuste de precos sempre que solicitado pelo contratado dentro da vigéncia
contratual e desde que transcorrido o prazo de 12 (doze) meses da data da apresentacdo do orgcamento-
base, cujo indice sera o disposto no Termo de Referéncia/Projeto Basico e Instrumento Contratual.

15. DISPOSICOES FINAIS

15.1. No julgamento das propostas e na fase de habilitacdo, o pregoeiro poderd sanar erros ou
falhas que ndo alterem a substancia das propostas e dos documentos e a sua validade juridica.

15.2. Caso os prazos definidos neste edital ndo estejam expressamente indicados na proposta,
estes serdo considerados como aceitos para efeito de julgamento.

15.3. A contratada deverd disponibilizar e manter controle permanente sobre endereco
eletrénico (e-mail), o qual serad o canal oficial de comunicacdo, sendo valido para avisos, comunicac¢ées
formais, notificacdes e todo o contato oficial, com prazo maximo de 24 (vinte e quatro) horas para
resposta.

15.4. Ndo havendo expediente na data determinada, ou na ocorréncia de qualquer outro fato
gue impossibilite a realizacdo deste pregdo, a sessdo sera adiada para o primeiro dia Util subsequente,
mantidos o mesmo horario e local, salvo disposicdo em contrario.

15.5. Integram este edital os anexos a seguir:
Anexo | — ETP e Termo de referéncia;
Anexo Il — Orienta¢des e modelo de propostas;
Anexo lll — Relagao de documentos de habilitagao;

Anexo IV - Minuta de Contrato.



Porto Velho - RO, datado e assinado eletronicamente.

Art. 15. Salvo vedagdo devidamente justificada no processo licitatdrio, pessoa juridica podera participar de licitagdo em consdrcio, observadas as seguintes
normas: IV - impedimento de a empresa consorciada participar, na mesma licitagdo, de mais de um consércio ou de forma isolada;

jA]'§ 42 do art. 91, da Lei n? 14.133, de 2021

Documento assinado eletronicamente por REMO GREGORIO HONORIO, Chefe Substituto(a), em
09/11/2023, as 11:54, conforme hordario oficial de Rondénia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015e do art. 42 da Resolucdo TCERQO n? 165, de 1 de dezembro
de 2014.
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TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

PREGAO ELETRONICO N2 43/2023/TCE-RO
ANEXO | - TERMO DE REFERENCIA

Constitui o Anexo | do presente edital o Termo de Referéncia e seus anexos, elaborados pela SETIC,
conforme docs. 0608164, 0591910, 0599838, 0591920, 0591921, 0591923.

Documento assinado eletronicamente por MARLON LOURENCO BRIGIDO, Técnico(a) Administrativo,
em 23/11/2023, as 09:37, conforme horario oficial de Ronddnia, com fundamento no art. 62, § 12, do

Decreto n? 8.539, de 8 de outubro de 2015e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro
de 2014.
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TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
AV Presidente Dutra, 4229, - Bairro Olaria, Porto Velho/RO, CEP 76801-327
Telefone: 6936096200

TERMO DE REFERENCIA

Processo n2 005157/2023

Contratagbes convencionais - com base na Lei Fe deral 14.133/2021

1. UNIDADE REQUISITANTE

1.1. A unidade requisitante da presente contratacdo € a Secretaria de Tecnologia da Informagdo e Comunicagdo - SETIC.

2. OBJETO

2.1. Contratag¢do de empresa para fornecimento de licengas de Solugdo de Gerenciamento de Vulnerabilidades, fornecido como Saas, incluindo instalagdo,

configuragdo, suporte, garantia, repasse técnico e atualizagbes pelo periodo, periodo de 12 (doze) meses, conforme condigBes, quantidades e exigéncias
estabelecidas neste instrumento, com vistas a atender as necessidades do Tribunal de Contas do Estado de Rondonia de acordo com as especificagdes contidas neste
Termo de Referéncia e seus anexos.

2.2, A vigéncia inicial do contrato sera de 12 (doze) meses, contados do recebimento total do objeto, prorrogavel na forma dos artigos 106 e 107 da Lei
Federal n. 14.133/2021.

3. JUSTIFICATIVA DA NECESSIDADE DA CONTRATAGAO
3.1. MOTIVACAO DA CONTRATAGCAO
3.1.1. Atualmente, a preocupagdo com ataques cibernéticos que causam prejuizos as instituicGes, sejam elas publicas ou privadas, é crescente. Diante desse

cenario, é de extrema importdncia que o Tribunal de Contas do Estado de Ronddnia (TCE-RO) disponha de um conjunto de ferramentas e praticas que visem aumentar o
grau de prevengdo contra essas ameagas e que possibilite proteger a imagem da instituigdo perante a sociedade rondoniense, além dos dados gerados e confiados ao
tribunal.

3.1.2. Um componente essencial na protegdo de aplicativos web e ativos de rede é o "Gerenciador de Vulnerabilidades", que é uma solugdo de seguranga
projetada para identificar, avaliar e gerenciar vulnerabilidades presentes em sistemas, ajudando a garantir a integridade e a confidencialidade dos dados do tribunal.

3.1.3. O Gerenciador de Vulnerabilidades permite realizar varreduras abrangentes e regulares em busca de possiveis falhas de segurancga, configurando-se
como uma ferramenta poderosa para identificar vulnerabilidades conhecidas e desconhecidas.

3.1.4. Ao utilizar software de Gerenciamento de Vulnerabilidades, o TCE-RO serd capaz de obter uma visdo completa das vulnerabilidades presentes em seus
aplicativos web, incluindo brechas de seguranga, falhas de configuragdo e outras potenciais fragilidades. Isso permitira a equipe de Tl do tribunal tomar agBes corretivas
imediatas, como a aplicagdo de patches de segurancga, atualizagdes de software ou ajustes na configuragdo dos sistemas.

3.1.5. Além disso, o Gerenciador de Vulnerabilidades auxiliaria na priorizacdo das agBes corretivas, fornecendo uma classificagdo das vulnerabilidades
identificadas com base em sua gravidade e no potencial de impacto. Isso permite que o TCE-RO concentre seus esforgos na resolugdo das vulnerabilidades mais criticas
e urgentes, maximizando os recursos disponiveis e garantindo uma resposta efetiva aos riscos identificados.

3.1.6. Outro beneficio do Gerenciador de Vulnerabilidades é a capacidade de fornecer relatérios detalhados sobre as vulnerabilidades identificadas e as agdes
tomadas para mitigd-las. Esses relatérios sdo valiosos para fins de auditoria interna e conformidade, permitindo que o tribunal demonstre suas medidas de segurancga
aos orgdos reguladores, parceiros e partes interessadas.

3.1.7. A aquisi¢do de um Gerenciador de Vulnerabilidades é ainda mais importante levando em conta a existéncia da Lei Geral de Prote¢do de Dados (Lei n@
13.709/2018 - LGPD), que impde exigéncias especificas sobre a prote¢do de dados pessoais tais quais:

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios;

VIl - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruigdo, perda, alteragdo, comunicagdo ou difusdo.;

Art 38. Cada drgdo devera elaborar e aplicar praticas e processos de seguranga da informagdo e protegdo de dados a serem adotadas na instituigdo, conforme disposto na
Lei n2 13.709/2018 que dispde sobre a Prote¢do de Dados Pessoais.”

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

3.1.8. A Lei supracitada requer que os érgdos adotem medidas técnicas e administrativas para proteger os dados contra acessos ndo autorizados e situagdes
ilicitas de tratamento inadequado.

3.1.9. No momento, o TCE-RO ndo conta com uma solugdo de Gerenciamento de Vulnerabilidades, o que expde a institui¢do a diversos riscos significativos no
cenario atual de ameagas cibernéticas cada vez mais sofisticadas. A falta de prote¢do adequada pode resultar em consequéncias negativas que afetam ndo apenas a
segurancga dos dados, mas também a reputagdo e a confianga depositada no tribunal pela sociedade.

3.1.10. A ndo contratagdo de uma solugdo de Gerenciamento de Vulnerabilidades pode acarretar uma série de prejuizos e riscos para o Tribunal de Contas do
Estado de Rond6nia e suas operagdes. Os possiveis impactos negativos incluem, mas ndo se limitam a:

e Exposi¢do de dados sensiveis: A auséncia de uma solugdo de Gerenciamento de Vulnerabilidades aumenta a probabilidade de que dados sensiveis do
TCE-RO sejam comprometidos. Isso pode incluir informagdes confidenciais de processos de auditoria, dados financeiros e pessoais de funcionarios e
partes envolvidas. A exposi¢do desses dados pode levar a violagdes de privacidade, roubo de identidade e outros tipos de fraude;

e Interrupgdo dos servigos: A falta de prote¢do adequada contra vulnerabilidades pode permitir que invasores explorem falhas no sistema e causem
interrupgdes nos servigos do tribunal. Isso pode resultar na indisponibilidade de sistemas criticos, como a impossibilidade de acesso a registros,
documentos e processos importantes. A interrupgdo dos servigos afeta a eficiéncia operacional e pode comprometer a confianga dos usudrios no
tribunal;

e Impacto na imagem e confianga: A falta de uma solugdo de Gerenciamento de Vulnerabilidades pode minar a confianga depositada no TCE-RO pela
sociedade, pelos 6rgdos de controle e pelas partes interessadas. A confianga e a credibilidade sdo fundamentais para o funcionamento adequado de
um 6rgdo de controle e fiscalizagdo, e a perda desses elementos pode ter efeitos negativos no relacionamento entre o tribunal outras instituigdes
com as quais o tribunal se relaciona;

e Riscos legais e regulatdrios: A exposicdo de dados sensiveis e a falta de protecdo adequada podem resultar em violagdes legais e regulatdrias.
Dependendo da natureza dos dados comprometidos, o TCE-RO pode estar sujeito a penalidades, multas e ac¢Ges judiciais por ndo garantir a
seguranga das informagGes sob sua responsabilidade. Além disso, o tribunal pode enfrentar dificuldades em cumprir com requisitos legais e
regulatdrios relacionados a segurancga da informagdo.



3.2 JUSTIFICATIVA DA QUANTIDADE SOLICITADA

3.2.1. A aquisi¢do de 1 (uma) solugdo de Gerenciamento de Vulnerabilidades para o TCE-RO, permite que as seguintes necessidades sejam alcangadas:

e A solugdo deve ser entregue como um servico Software-as-a-Service (SaaS) sem a necessidade de infraestrutura dedicada, em uma nuvem
proprietdria do fabricante para todos os seus servigos e aplicativos;

e Permitir a ampla cobertura de exposigdo aos ativos de TIC, contéineres, aplicagbes web, implementacées em nuvem e sistemas de identidade;

e Prever a exposicdo do ambiente tecnolégico do TCE-RO a ataques cibernéticos e priorizar os riscos para correcdo de vulnerabilidades de forma
proativa;

e Permitir alta disponibilidade da solugdo e criptografia dos dados armazenados em transito;

e Permitir a instalagdo de sensores na infraestrutura do ambiente tecnoldgico do TCE-RO como ponto Unico de comunicagdo com a console de
gerenciamento em nuvem;

e Permitir a criagdo, customizagdo e agendamento de relatoérios;

e Permitir visdo holistica do ambiente monitorado e a integragdo de todos os recursos oferecidos pela solugdo;
e Permitir visualizagdo da superficie de ataque interna e externa ao ambiente do TCE-RO;

e Suportar tipos de perfis e niveis de acesso a console de gerenciamento da solugdo;

e Correlacionar automaticamente vulnerabilidades e patches para ativos de TIC especificos, diminuindo seu tempo de resposta de correcdo e tendo
como referéncia os CVEs para identificagdo dos patches de substituicdo mais recentes; e

e Criar e enviar alertas a partir do monitoramento continuo de vulnerabilidades.

3.2.2. Portanto, a aquisicdo de uma solugdo de Gerenciamento de Vulnerabilidades para o TCE-RO é altamente justificada, pois proporciona as seguintes
vantagens:

e |dentificacdo abrangente de vulnerabilidades: A solucdo de Gerenciamento de Vulnerabilidades permite realizar varreduras completas e regulares
em sistemas e aplicativos web, identificando uma ampla gama de vulnerabilidades conhecidas e desconhecidas. Isso garante uma visdo abrangente
das possiveis falhas de seguranga no ambiente do tribunal.

e Priorizagdo de agdes corretivas: Com base nos resultados das varreduras, a solugdo de Gerenciamento de Vulnerabilidades fornece uma classificagdo
das vulnerabilidades com base em sua gravidade e impacto potencial. Isso permite que a equipe de Tl do TCE-RO priorize as agdes corretivas,
direcionando recursos para resolver as vulnerabilidades mais criticas e urgentes.

® Protegdo proativa contra ameacas: A solu¢do de Gerenciamento de Vulnerabilidades permite que o TCE-RO adote uma postura proativa em relagdo a
seguranca cibernética. Ao identificar e corrigir vulnerabilidades antes que sejam exploradas por invasores, o tribunal reduz significativamente o risco
de ataques bem-sucedidos e protege seus ativos e dados sensiveis.

e Melhoria continua da seguranga: Com a solugdo de Gerenciamento de Vulnerabilidades, o TCE-RO podera realizar avaliagbes regulares de seguranga,
monitorando constantemente o estado de suas aplicagdes e infraestrutura. Isso permite que a instituigdo implemente melhorias continuas na
seguranga, mantendo-se atualizada em relagdo as ameagas emergentes e mantendo um ambiente tecnoldgico mais resiliente.

e Conformidade com regulamentagdes e padrées: A solugdo de Gerenciamento de Vulnerabilidades ajuda o TCE-RO a cumprir requisitos legais e
regulatdrios relacionados a seguranga da informagdo. Ao demonstrar a adogdo de praticas de seguranga eficazes, o tribunal evita possiveis sangdes,
multas e implicagBes legais decorrentes da exposigdo de dados e da falta de prote¢do adequada.

e Preservagdo da reputagdo e confianga: A implementagdo de uma solugdo de Gerenciamento de Vulnerabilidades demonstra o compromisso do TCE-
RO com a protegdo dos dados e a seguranga cibernética. Isso fortalece a reputagdo do tribunal, aumenta a confianga da sociedade e das partes
interessadas, garantindo a continuidade do apoio e da colaboragdo necessarios para o bom funcionamento do érgdo de controle.

3.2.3. Por fim, esta aquisicdo compreende funcionalidades de priorizacdo de agdes corretivas, prote¢do proativa contra ameagas, melhoria continua de
seguranga do ambiente tecnoldgico e aderéncia a regulamentagdes e padrdes. Contribuird significativamente para fortalecer a seguranga cibernética, proteger os
sistemas e dados do tribunal, preservar a reputagdo institucional, obter visdo holistica de todas as vulnerabilidades e maior visibilidade dos ativos que representam
riscos ao negdcio. Essas medidas sdo essenciais para enfrentar o cenario atual de ameagas cibernéticas cada vez mais sofisticadas e manter a confianga depositada no
TCE-RO pela sociedade rondoniense.

3.3. CONEXAO ENTRE A CONTRATAGAO E O PLANEJAMENTO EXISTENTE

3.3.1. Elevado grau de automagdo dos processos operacionais e administrativos leva as organizagbes a confiar e depender cada vez mais de sua infraestrutura
tecnoldgica para viabilizar aplicagdes de missdo critica e implementar rapidamente novas solugdes que ampliem a disponibilidade, agilidade, a capacidade de adaptagdo,
otimizagdo, controle de custos e a melhoria dos servigos prestados de forma continuada aos seus colaboradores e ao publico alvo.

3.3.2. Atender a essa demanda por alta qualidade e eficiéncia com economia, confiabilidade, flexibilidade, agilidade e racionalizagdo de fluxos de trabalho é
preocupagdo constante da alta diregcdo dos drgdos, o que tornou a Tecnologia da Informagdo e Comunicagdo instrumento estratégico que deve estar alinhada com as
dreas de negdcios da instituicdo, como ocorre nesta Corte.

3.3.3. Nesta perspectiva, o objeto da presente contratagdo busca servir ao Planejamento Estratégico 2021-2028, adotado por esta Corte de Contas, onde
podemos destacar o alinhamento com os Objetivos de Area: "Manter o parque computacional modernizado", que visa garantir a continuidade do negécio, aprimorar,
manter a escalabilidade, compatibilidade e seguranca do ambiente tecnoldgico através de plataformas de softwares, telecomunicacGes, hardware e instalagGes fisicas de
redes Lan e Wan" e "Garantir a confidencialidade, integridade e disponibilidade das informagées e dos servigos mantidos pela SETIC", que visa a adequagdo do ambiente
tecnoldgico a normas e praticas voltadas a seguranga da informagéo.

DESCRICAO DETALHADA DO OBJETO / QUADRO RESUMO / GARANTIA E ASSISTENCIA TECNICA / CRITERIOS DE SUSTENTABILIDADE

4.1. Os bens, objeto deste Termo de Referéncia, devem atender as especificagdes técnicas e os quantitativos constantes no quadro a seguir:
ITEM DESCRICAO QUANTIDADE
01 Aquisi¢do de licengas de Solugdo de Gerenciamento de Vulnerabilidades, fornecido como SaaS, com instalagdo, configuragdo, 1
repasse técnico, suporte, garantia e atualizagdes do fabricante, pelo periodo de 12 (doze) meses.
02 Treinamento Oficial da fabricante ou autorizado pela fabricante para a solugdo contratada para 8 pessoas, com no minimo 24 1
horas de duragdo.
4.2, O detalhamento técnico minimo exigido para cada um dos itens estd descrito no Anexo B (ID 0591918) do presente Termo de Referéncia.
43. GARANTIA E ASSISTENCIA TECNICA

4.3.1. Os servigos de garantia, atualizagdo, manutengdo e suporte técnico da Solugdo de gerenciador de vulnerabilidades, deverdo ser executados durante toda



a vigéncia contratual, a partir da data de emissdo do Termo de Recebimento Definitivo referente a implantacdo e operacionalizagdo do software no ambiente do TCE-
RO, e deverdo contemplar obrigatoriamente no minimo:

e Atualizagdo das versGes dos softwares fornecidos, se novas versdes forem disponibilizadas, por necessidade de corre¢io de problemas ou
implementagdo de novas funcionalidades;

e Corregdes de falhas (bugs) de software durante o periodo contratual, sendo executadas pela Contratada e/ou pelo Fabricante da solugdo, sem 6nus
adicionais;

e Os acordos de niveis de servigo de garantia e suporte técnico aplicados aos softwares entregues.

e A contratada devera disponibilizar servigo de suporte através de nimero telefonico 0800 e/ou website para a abertura de chamados técnicos, sem
Onus para o TCE-RO;

e A contratada devera disponibilizar suporte reativo 24x7x365 com entrega mensal de relatério health-check do ambiente;

e A contratada deverd apoiar e oferecer suporte as configuragdes e funcionalidades da solugdo, principalmente: descrigdo das funcionalidades de
dashboards, relatérios, analise de dados e fungGes administrativas bdsicas, bem como visdo geral das configuragdes, monitoramento e solugdo de
problemas;

4.3.2. O acesso para ‘downloads’ de ‘patches’, ‘fixes’, ‘drivers’ e quaisquer outras atualizagdes necessarias, devem estar disponiveis 24x7 (vinte e quatro horas
por dia, sete dias por semana), durante todo o periodo de suporte técnico, e podem ser feitos através de http ou ftp, no sitio do fabricante do ‘software’;

4.3.3. N3o obstante a obrigacdo da Contratada (ou o Fabricante, quando couber) efetuar a atualizagdo de qualquer componente da solugdo de software, O TCE-
RO deve igualmente ter o direito de realizar a atualizacdo durante todo o periodo de suporte técnico, por uma versdo mais recente quando disponibilizada, e sempre
que julgar necessario. As novas versGes devem estar disponiveis para ‘download’, no sitio do fabricante do ‘software’;

4.3.4. Caso os servigos de manutengdo e suporte técnico para todos os softwares dessa contratagdo ndo forem executados diretamente pelas Contratadas, mas
sim pelos proprios Fabricantes ou por empresa(s) representante(s) ou credenciada(s) por este, a Contratada devera comunicar tal fato ao TCE-RO, e assegurar que
todos os padrdes de atendimento e demais requisitos contratuais serdo cumpridos. O aceite por parte do TCE-RO do atendimento ndo exime a Contratada da
responsabilidade integral pelo atendimento e cumprimento dos prazos acordados;

4.3.5. Disponibilizar acesso aos canais de suporte da Contratada, em dias Uteis (de segunda-feira a sexta-feira), em horario comercial, das 8h as 18h, salvo as
demandas com severidade urgente ou alta, estas podem ser realizadas 24/7 se o Tribunal julgar pertinente. Os canais de contato serdo via telefone, e-mail ou Portal na
Internet, emitindo, a partir dai, um registro para abertura de chamados técnicos, objetivando a resolugdo de problemas e duvidas quanto ao funcionamento da solugdo;

4.3.6. Todo e qualquer licenciamento deverd ser feito em nome do TCE-RO.
4.4, CRITERIOS DE SUSTENTABILIDADE
4.4.1. O presente objeto se enquadra no critério de sustentabilidade econémica, pois volta-se para gestdo eficiente de recursos econdmicos do estado de

Rondénia através do desenvolvimento de ferramentas que visam contribuir para gestdo e fiscalizagdo eficiente de recursos publicos.

4.5. CONHECIMENTO DAS CONDICOES LOCAIS

4.5.1. Em caso de necessidade de visita técnica para conhecimento da especificidades dos ambientes de instalagdo, o agendamento pode ser solicitado ao TCE-
RO, através de e-mail encaminhado ao fiscal do contrato Guilherme Silva, e-mail: guilherme.silva@ tce.ro.gov.br.

4.5.2. Devem ser respeitadas, quando do deslocamento as instalagdes do TCE-RO e da consulta ao processo administrativo, as regras de conduta prescritas pela
Resolugdo n? 90/2012 — Plano de Seguranga Institucional do Tribunal de Contas do Estado de Ronddnia, e pela Resolugdo n? 93/2012 — Regulamenta o acesso a
informagdes e a aplicagdo da Lei Federal n2 12.527, de 18 de novembro de 2011, no dmbito do Tribunal de Contas do Estado de Rondonia.

4.5.3. ENQUADRAMENTO DO OBJETO COMO COMUM

4.5.4. Os bens/servigos a serem adquiridos enquadram-se na classificagdo de bens comuns, nos termos do art. 6°, Xlll da Lei 14.133/2021, posto que detém
especificagdes técnicas conhecidas e usualmente utilizadas no mercado, ndo havendo grandes variagcGes qualitativas que demandem andlise especifica e diferenciada
do particular que pretende contratar com a Administragdo. Desta forma, a estrutura procedimental da modalidade pregdo, menos formalista e mais célere, ndo afeta a
analise da qualidade do objeto licitado ou importa em prejuizos ao interesse publico.

4.5.5. Em atencdo ao art. 20 da Lei 14.133/2021, os elementos do planejamento da contrata¢do reafirmam que os bens/servicos descritos neste termo ndo
possuem caracteristicas de bem de luxo, quais sejam: de carater puramente estético que extrapola os limites do necessdrio, identificavel pela ostentacdo, opuléncia,
forte apelo estético ou requinte. Destaca-se que diversas disposigdes da Resolugdo n. 380/2023/TCE-RO, que regulamenta o referido dispositivo legal no ambito do
Tribunal de Contas do Estado de Ronddnia, sdo impossiveis de serem verificadas antecipadamente, demandando que as unidades integrantes da segunda e terceira
linha de defesa do controle das contratagbes (nos termos do art. 169, Il e 1ll) aguardem o transcurso natural da instrugdo processual a fim de certificar a inexisténcia de
controvérsias que exsurjam diante da interagdo com o mercado, mormente nas pesquisas de precos e impugnag¢des do instrumento convocatorio.

4.6. GARANTIA DA CONTRATACAO

4.6.1. Ndo havera exigéncia da garantia da contrata¢do dos artigos 96 e seguintes da Lei n? 14.133, de 2021, pelas razdes constantes do Estudo Técnico
Preliminar.

5. METODOLOGIA DE ENTREGA/EXECUCAO E RECEBIMENTO DO OBJETO

5.1. LOCAL, PRAZO E CONDICGES DE ENTREGA OU EXECUCAO

5.1.1. A ativagdo das licengas se dara em 30 (trinta) dias consecutivos apds a assinatura do Termo Contratual ou outro documento equivalente, mediante

comunicagao oficial do TCE-RO.

5.1.2. Na execucdo dos servigos, faz-se necessario que o Contratado utilize ferramentas adequadas e mantenha em seu quadro, profissionais capacitados e em
numero suficiente para o atendimento dos servigos, sem interrupgdo, seja por qualquer motivo (férias, licengas, faltas ao servigo, etc.).

5.1.3. Os servigos poderdo ser prestados remotamente através de ferramenta especifica a ser informada pelo TCE-RO.

5.1.4. O objeto deverad ser fornecido conforme especificagdes pactuadas, observando as disposicdes do Edital, da Proposta da Detentora, da Nota de Empenho
ou outro documento equivalente.

5.1.5. O horario para implantagdo, configuragdo, testes e treinamentos deverdo seguir o horario padrdo de expediente do Tribunal de Contas de Rondonia,
sendo das 07h30 as 13h30 (Fuso Ronddnia) ou em casos excepcionais conforme acordo entre o TCE-RO e a contratada.

5.2. CONVOCAGAO DO FORNECEDOR

5.2.1. A comunicagdo sera realizada preferencialmente via e-mail (informado pela empresa em sua proposta), com aviso de recebimento, acompanhado do



anexo da Ordem de Servigos, se for o caso, para assinatura via sistema SEI!. Através do mesmo enderego eletrénico, o TCE-RO enviard as comunicagGes necessarias
durante a execugdo do objeto.

5.2.2. A devolugdo da Ordem de Servigos devidamente assinada serd no prazo de até 3 (trés) dias Uteis, a contar da data de confirmagdo do recebimento do
comunicado e-mail. No caso de empresas fora do Estado de Ronddnia, somente em Ultimo caso serd utilizado o sistema postar fisico (Correios), nesta situagdo o prazo
de 3 (trés) dias Uteis sera para realizar a postagem da documentagio, sendo excluido da contagem de prazo os dias necessarios para os Correios entregarem a
postagem.

5.2.3. A recusa da empresa em formalizar a contratagdo no prazo informado, durante a vigéncia da proposta, caracterizar-se-4 como inexecugdo total da
obrigacdo assumida, sujeitando-a a aplicacdo de penalidades na forma prevista neste documento.

5.3. RECEBIMENTO DO OBJETO

5.3.1. Em conformidade com a Lei Geral de Licitagbes (Lei n° 14.133/2021) e os Regulamentos internos deste TCE-RO, o objeto sera recebido proviséria e
definitivamente mediante a emissdo de Termos de Recebimento eletrénicos (via SEI), ap6s a verificagdo da conformidade/adequagido e consequente aceitagdo pelo
servidor designado como fiscal.

5.3.2. O objeto contratado, observadas as condigdes estabelecidas no Edital, sera recebido da seguinte forma:
a) provisoriamente, no ato da entrega do objeto;

b) definitivamente, por servidor ou comissdo composta de trés membros formalmente constituida, no prazo de até 15 (quinze) dias consecutivos, a
contar do recebimento provisério, apds a comprovagdo da adequagdo do objeto as especificagdes do Edital.

5.3.3. Os produtos deverdo estar acompanhados de catalogos e manuais técnicos podendo ser em formato digital. Este material deverd conter informagdes
técnicas completas, com exigéncias e orienta¢des de funcionamento, instalagdo e manutencdo e pleito de garantia - quando for o caso.

5.3.4. Constatada qualquer irregularidade, a vencedora da licitagdo, devidamente comunicada, por escrito, tera o prazo de 5 dias, a partir da notificacdo, para
fazer a substituigdo/regularizagdo necessdria, sem prejuizo da aplicagdo das penalidades previstas em contrato.

5.3.5. O periodo compreendido entre a entrega do objeto desta licitagdo e a notificagdo para a troca ndo sera contabilizado para efeito de contagem dos prazos
para substituicdo/regularizagdo do mesmo.

5.3.6. Caso seja constatado que o produto substituido/regularizado permanece em desacordo com as especificagdes do Edital, a contagem do prazo para fazer
a substitui¢do/regularizagdo ndo sera interrompida.

5.3.7. Caso se verifique que ndo se mostra possivel a adequagdo do objeto ou que, mesmo depois de concedido prazo para reparagdes, ndo foi alcangado o
resultado esperado, serd cabivel a rescisdo unilateral, bem como a aplicagdo de penalidades, com abertura de processo administrativo em que se garantira o
contraditério e a ampla defesa.

5.3.8. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servico, nem a responsabilidade ético-
profissional pela perfeita execugdo do objeto.

6. CONDICOES DE PAGAMENTO

6.1. Tribunal de Contas do Estado de Ronddnia realizara o pagamento, mediante a apresentagdo da nota fiscal, com aceite do servidor/comissdo designado
como fiscal da contratagdo, da importancia correspondente ao fornecimento efetuado.

6.2. Todas as notas fiscais emitidas deverdo conter, em local de fécil visualizagdo, a indicagdo do nimero da Nota de Empenho correspondente.

6.3. A nota fiscal que ndo estiver de acordo com o estabelecido neste edital ndo serd aprovada pelo Tribunal de Contas do Estado de Rondobnia e sera

devolvida para as necessarias corre¢des, oportunidade em que sera sobrestado o processo de pagamento até que sejam corrigidos os problemas apontados.

6.4. A devolugdo da nota fiscal ndo aprovada por este Tribunal de Contas do Estado de Rondonia em hipdtese alguma servird de pretexto para suspensao de
quaisquer fornecimentos.

6.5. O Tribunal de Contas do Estado de Ronddnia efetuara o pagamento da nota fiscal, depois de cumpridas as condi¢des de pagamento supracitadas, sendo
efetuada a retengdo na fonte dos tributos e contribui¢des elencadas nas disposicdes determinadas pelos drgdos fiscais e fazendarios, em conformidade com as
legislagOes e instrugdes normativas vigentes, observada ainda a ordem cronoldgica de sua exigibilidade, conforme normativo interno deste TCE-RO.

6.6. Forma de pagamento: parcela tinica de forma antecipada.

6.7. O pagamento antecipado justifica-se pelo fato de ser uma pratica usual no ramo, denotando situagdo excepcional de mercado. Além disso, representa
condicdo sem a qual n3o seria possivel contratar o objeto deste termo e assegurar a prestacdo do servico com ganho de economia. E de conhecimento geral, que
pagamento parcelado, comumente, onera o valor contratado, pois o contratante deixa de obter um prego menor, visto que este tem como condicionante o pagamento
a vista. Assim, esta excepcionalidade ndo poderia ser ébice a contratagdo, uma vez que esta atende ao interesse publico;

6.8. Tendo em vista a condi¢do de pagamento prevista, para garantia da Administragdo Publica, em caso de descontinuidade dos servigos ou sua inexecugdo
parcial ou total, a contratada devera devolver valores correspondentes ao objeto que ndo for entregue ou executado, sob pena de sofrer os gravames previstos termo e
em lei;

6.9. Na hipdtese de devolugdo de valores previstos, o Tribunal de Contas notificard a contratada indicando prazo, valor e dados bancarios para o depésito. O
cumprimento desta obrigagdo ndo afasta a possibilidade de aplicacdo de sangdes administrativas decorrentes do descumprimento contratual;

6.10. As propostas apresentadas devem observar o principio da anualidade.

7. PENALIDADES

7.1. A contratada que, sem justa causa, atrasar ou ndo cumprir as obrigacdes assumidas ou infringir preceitos legais, aplicar-se-d0 as penalidades prescritas

no no art. 52 da Resolu¢do n. 382/2023/TCE-RO e demais normas cogentes, conforme a natureza e gravidade da falta cometida, sem prejuizo das multas e demais
ocorréncias previstas no termo de referéncia, termo de contrato e/ou ordem de fornecimento/servigo;

7.2. As multas, aplicadas apds regular processo administrativo, serdo descontadas dos pagamentos eventualmente devidos ao contratado;

7.3. O quadro abaixo dispde de maneira exemplificativa o rol de infragdes contratuais nos quais a empresa se sujeita a apuragdo e aplicagdo de penalidades:

Rol exemplificativo de infrages contratuais

Retardar, empresa convocada, a execugdo de seu objeto ou ndo manter sua proposta;

Auséncia de apresentagdo de documentos ou apresentagdo de documentagao falsa;

Desisténcia ou recusa da empresa convocada dentro do prazo de validade da proposta de celebrar o contrato;

Dificuldade ou auséncia de comunicagdo com a empresa;

Descumprimento de prazos referentes as obrigagdes contratuais;




Apresentagdo de documentagdo falsa/fraudulenta para fins de comprovagéo de quaisquer regularidades exigidas na contratagdo;

Descumprimento de legislagdo vigente aplicada ao contrato e capaz de impactar na execugdo;

Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos contratados;

Impossibilidade de localizagdo do preposto durante horério de expediente, com prejuizo a execugdo contratual;

N&o zelar pelas instalagdes e imagem institucional do TCE-RO;

Na ocorréncia de inadimplemento total ou parcial do contrato;

Descumprimento de clausulas contratuais em geral (ex.: auséncia de apresentagdo de garantia, etc);

Deixar de prestar quaisquer informagdes solicitadas no prazo estipulado;

Auséncia em reunides ou indisponibilidade injustificada para atuagdo em necessidades do contratante.

7.4. Os prazos para adimplemento das obrigacdes admitem prorrogagdo nos casos e condi¢des especificados no art. 124 da Lei n. 14.133/2021, devendo a
solicitagdo dilatéria, sempre por escrito, ser fundamentada e instruida com os documentos necessarios a comprovagao das alegagdes, recebida contemporaneamente
ao fato que enseja-la, sendo considerados injustificados os atrasos ndo precedidos da competente prorrogagdo;

7.5. As multas, aplicadas apds regular processo administrativo, serdo descontadas dos pagamentos eventualmente devidos ao Contratado;

7.6. E importante elucidar que, face a conduta da contratada, sua postura perante ao Tribunal de Contas, e, ainda, em casos de reincidéncia de infragdes, as
sangOes poderdo ser aplicadas de forma cumulada a contratada.

8. HABILITAGCAO

8.1. Para fins de habilitagdo, deverd o licitante comprovar os seguintes requisitos:

8.1.1. HABILITAGAO JURIDICA

8.1.1.1. Registro na Junta Comercial, no caso de empresa individual, com demonstragdo atualizada dos objetos sociais, indicando ramo de atividade compativel

com o objeto licitado;

8.1.1.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado ou inscrito, em se tratando de sociedades comerciais e, no caso de
sociedades por agBes, acompanhado de documentos de elei¢do de seus administradores, com a demonstracdo do ramo de atividades compativel com o objeto licitado,
bem como a ultima alteragdo social. Ndo sera aceita a Certiddo Simplificada da junta Comercial para substituir o contrato social;

8.1.1.3. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou autorizacdo para
funcionamento expedido pelo érgdo competente, quando a atividade assim o exigir;

8.1.1.4. Cédula de identificagdo dos sdcios, ou do diretor, ou do proprietario, ou do representante legal da empresa e procuragdo, se for o caso.

8.1.1.5. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

8.1.2. HABILITAGOES FISCAL, SOCIAL E TRABALHISTA

8.1.2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas;

8.1.2.2. Prova de Inscri¢do no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de

atividade e compativel com o objeto contratual;

8.1.2.3. Prova de Regularidade perante a Fazenda Federal, mediante apresentacdo da certiddo de débitos relativos a Tributos Federais e a Divida Ativa da Unido,
abrangendo as contribuigdes sociais previstas nas alineas 'a' a 'd' do pardgrafo Unico do art. 11 da Lei no 8.212, de 24 de julho de 1991 (seguridade social — INSS), dentro
da validade;

8.1.2.4. Prova de Regularidade perante a Fazenda estadual e municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei;

8.1.2.5. Prova de situagdo regular perante o Fundo de Garantia por Tempo de Servigo (CRF), dentro da validade;

8.1.2.6. Prova de regularidade perante a Justica do Trabalho, demonstrada através da Certiddo Negativa de Débitos Trabalhistas atualizada;

8.1.3. QUALIFICAGAO ECONOMICO-FINANCEIRA

8.1.3.1. Certiddo negativa de feitos sobre faléncia, recuperagdo judicial ou recuperagdo extrajudicial - Lei n. 11.101/05, expedida pelo distribuidor da sede do

licitante, expedida nos ultimos 90 (noventa) dias caso ndo conste prazo de validade;

8.1.3.2. Serd admitida a participagdo de empresa em recuperagdo judicial j&4 deferida, desde que amparada em certidio emitida pela instancia judicial
competente, que certifique que a interessada estd apta econdmica e financeiramente a participar de procedimento licitatério nos termos da Lei de Licitagdo.

8.1.4. QUALIFICAGAO TECNICA
8.1.4.1. Aproponente deverd apresentar no minimo 01 (um) atestado/declaragdo fornecido por pessoa juridica de direito publico ou privado, comprovando que a
Licitante ja forneceu satisfatoriamente objeto compativel com o desta licitagdo;
8.1.4.2. O atestado/declaragdo deverd conter, no minimo: o nome da empresa/drgdo contratante, o nome do responsdvel por sua emissdo e telefone para contato,
Caso necessario;
8.1.4.3. O Pregoeiro(a) poderd determinar qualquer diligéncia que entender necessaria para verificar a autenticidade e legitimidade do atestado ou de qualquer
documento que lhe suscitar duvidas;
8.1.4.4. Admite-se ao somatdrio dos quantitativos consignados em atestados que comprovem o fornecimento do objeto;
8.1.4.5. A proponente devera apresentar, no minimo, 01 (um) colaborador com certificagdo de nivel profissional referente aSolugdo de Gerenciamento de

Vulnerabilidades ofertada, no seu corpo ativo de funcionarios;

8.1.4.6. A proponente deverd apresentar, no minimo, 01 (um) profissional com a certificagdoPMP- Project Management Professional— reconhecida
pelo PMI - Project Management Institute, que sera o lider e responsavel pelas entregas previstas neste Termo de Referéncia, de modo a garantir a qualidade dos
resultados e o atendimento aos requisitos e prazos estipulados;

8.1.4.7. Os profissionais designados para os servigos de suporte técnico devem possuir, no minimo 1 (uma) certificagdo na area de seguranga da informagdo, sendo
consideradas as seguintes certificagdes validas:

a) Certified Information Systems Security Professional (CISSP);



b) Certified Information Security Manager (CISM);

c) CompTIA Security Plus Certification (Security+);

d) Certified Ethical Hacker (CEH);

e) CompTIA Advanced Security Practitioner (CASP);
f) EC-Council Certified Security Analist (ECSA);

g) Global Information Assurance Certification (GIAC);
h) CompTIA Cybersecurity Analyst+ (CySA+);

i) 1SO 27000 Family Certification.

8.1.4.8. A licitante deve comprovar que o(s) profissional(s) indicado(s) ira(3o) efetivamente executar o objeto através de alguns dos procedimentos abaixo
relacionados:

a) Empregado: copia da ficha ou livro de registro de empregado registrada na DRT ou, ainda, copia da Carteira de Trabalho e Previdéncia Social;
b) Sécio: Contrato Social devidamente registrado em 6rgao competente;

c) Diretor: copia de Contrato Social, em se tratando de firma individual ou limitada ou cépia de ata de eleigdo devidamente publicada na imprensa, em
se tratando de sociedade anénima;

d) Contrato em regime de prestacdo de servigos, vigente na data de licitagdo;

e) Declaragdo através do qual o profissional assuma a responsabilidade técnica pelo servigo licitado e o compromisso de integrar o quadro técnico da
empresa, no caso de o objeto contratual vir a ser a esta adjudicada.

9. DA FISCALIZA(;AO
9.1. A fiscalizagdo serd exercida por:
Fungdo Nome Servidor: Matricula Telefone E-mail institucional
Fiscal Guilherme Henrique e Silva 594 (69) 3609-6396 guilherme.silva@ tce.ro.gov.br
Suplente | José Robson de Souza Filho 595 (69) 3609-6258 jose.filho@tce.ro.gov.br
9.2. Na fiscalizagdo e acompanhamento da execugdo contratual, o fiscal atendera as disposi¢des constantes da Lei Geral de Licitagbes e Regulamentos

internos deste TCE-RO.
9.3. Compete ao Fiscal / a Comissdo de fiscalizacdo:
a) zelar pelo efetivo cumprimento das obrigagBes contratuais assumidas e pela qualidade dos produtos fornecidos e dos servigos prestados;

b) verificar se a entrega de materiais ou a prestagdo de servigos (bem como seus pregos e quantitativos) estd sendo cumprida de acordo com o
instrumento contratual e o instrumento convocatdrio;

c) acompanbhar, fiscalizar e atestar as aquisi¢bes e a execugdo dos servigos, de acordo com o objeto contratado; e
d) indicar eventuais descumprimentos contratuais para que, mediante processo administrativo, sejam devidamente apurados.

9.4. A fiscalizagdo anotard em registro préprio, todas as ocorréncias relacionadas com a execugdo do contrato, determinando o que for necessério a
regularizagdo dos descumprimentos observados.

9.5. A fiscalizagdo exercida ndo exclui nem reduz a responsabilidade da contratada, inclusive perante terceiros, por qualquer irregularidade verificada durante
a execugdo.

10. VALOR ESTIMADO DA CONTRATAGAO E DISPONIBILIDADE ORCAMENTARIA

10.1. O valor orgado para a contratagdo constard de Quadro Resumo de Pregos elaborado pela Divisdo de Planejamento e Licitagdes - DPL, elaborado com base
em orgcamentos recebidos de empresas especializadas, em pesquisas de mercado e mediante consulta a contratos e atas de registro de pregos firmados por érgios
publicos, disponibilizados em suas paginas na internet ou em bancos de pregos.

10.2. A despesa decorrente de eventual contratagdo correrd por conta dos recursos consignados ao Tribunal de Contas do Estado de Rondonia, pela Lei
Orgamentaria Anual do Estado de Ronddnia, conforme as seguinte A¢do Programatica: 01.126.1264.2973, elemento de despesa 3.3.9.0.40.

10.3. As despesas para o exercicio subsequente (ou subsequentes, havendo a prorrogagdo do contrato) estardo submetidas a dotagdo orgamentaria prépria
prevista para atendimento a presente finalidade, por conta dos recursos consignados ao Tribunal de Contas do Estado de Ronddnia pela Lei Or¢amentaria Anual do
Estado de Rondénia.

11. FORMA DE ADJUDICA(}Z\O
11.1. O objeto serd adjudicado por menor preco Global.
11.2. A forma de adjudicacdo leva em consideragdo que o conjunto do objeto a ser licitado integra solugdo Unica e possui sélida inter-relagdo e

interdependéncia. Anote-se que parte dos moddulos, para que se garanta efetivo funcionamento, deve ser implantada e configurada concomitantemente, pois a
implantagdo em momentos distintos, fornecida por empresas distintas ndo se revela efetiva e eficaz. Complemente-se que tal situagdo poderia causar intermiténcia no
funcionamento ou mesmo configuragdo inadequada do servigo. Registre-se que o fornecimento por mais de um fornecedor, em ultima instancia, causaria dificuldades
na gestdo e fiscalizacdo contratual, além de criar ébices as atividades de suporte técnico que seriam realizadas por multiplas empresas.

12. INEXECUGAO, EXTINGAO DO INSTRUMENTO CONTRATUAL E/OU CANCELAMENTO DA ATA

12.1. A inexecugdo contratual ensejara a extingdo do instrumento contratual e/ou o cancelamento da ata de registro de pregos, nos termos do Capitulo VIlI, da
Lei n. 14.133/2021, nos seguintes modos:

a) determinada por ato unilateral e escrito da Administragdo, exceto no caso de descumprimento decorrente de sua propria conduta;

b) consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolugdo de disputas, desde que haja interesse da
Administragdo;

c) determinada por decisdo arbitral, em decorréncia de cldusula compromisséria ou compromisso arbitral, ou por decisdo judicial.
12.2. O descumprimento, por parte da vencedora da licitagdo, de suas obriga¢des legais e/ou contratuais assegura a este Tribunal de Contas do Estado de

Rondodnia o direito de extinguir o instrumento contratual e de cancelar a ata de registro de pregos a qualquer tempo, independentemente de aviso, interpelagdo judicial
e/ou extrajudicial.

12.3. O cancelamento unilateral, com fundamento no inciso | do art. 138 e art. 139 da Lei n. 14.133/2021, sujeitard a vencedora da licitagdo a multa rescisoria
de até 10% (dez por cento) sobre o valor atualizado do item acerca do qual foi verificado o descumprimento por parte da vencedora da licitagdo, independentemente
de outras penalidades.



12.4. Na aplicagdo das penalidades serdo admitidos os recursos previstos em lei, observando-se o contraditério e a ampla defesa.

13. DISPOSICOES GERAIS
13.1. As obrigac¢Ges das partes estdo detalhadas no Anexo A.
13.2. Reserva-se a Administragdo o direito de convocar o licitante para atualizar/complementar as informag&es apresentadas, para efeito de julgamento da

aceitabilidade da proposta.

13.3. O contratado que de alguma forma contribua para p6r em risco a legalidade, lisura e transparéncia dos certames licitatérios do Tribunal, com condutas
comissivas ou omissivas, ficard sujeito as mais graves san¢des administrativas previstas no contrato, sujeitando-se ainda as demais cominagdes legais e ndo se afastando
a possibilidade de arcar com perdas e danos que esta Corte venha a sofrer.

13.4. Fica vedada a transferéncia, no todo ou em parte, da execugdo da contratagdo.

13.5. As comunicagBes oficiais referentes a presente contratagdo poderdo ser realizadas através de correio eletrénico corporativo, reputando-se validas as
enviadas em correio eletroénico (e-mail) incluido na proposta ou documentos apresentados pela empresa.

13.6. A ciéncia do ato serd a data de confirmagdo da leitura do seu teor pelo destinatédrio, sendo considerada valida, na auséncia de confirmagdo, a
comunicagdo na data do término do prazo de 2 (dois) dias Uteis, contados a partir da data do seu envio.

14. ANEXOS

14.1. Compde o presente Termo de Referéncia os seguintes anexos:

e Anexo A - ObrigagGes das Partes (ID 0591910);
e Anexo B - EspecificagBes Técnicas Detalhadas (ID 0599838);
e Anexo C- Termo de Compromisso, Sigilo e Confidencialidade (ID 0591920);
e Anexo D - Modelo de Declaragdo de Vistoria Técnica (ID 0591921);
e Anexo E - Cronograma de Execugdo (ID 0591923).
—

o
.3@'! L‘j Documento assinado eletronicamente por GUILHERME HENRIQUE E SILVA, Analista, em 22/11/2023, as 12:08, conforme horario oficial de Ronddnia, com fundamento no
art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015e do art. 42 da Resolugdo TCERO n2 165, de 1 de dezembro de 2014.

assinatura

,‘ eletrdnica

—

o
.3@'! L‘j Documento assinado eletronicamente por JOSE ROBSON DE SOUZA FILHO, Analista, em 23/11/2023, as 07:28, conforme horario oficial de Rondénia, com fundamento no
21V art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015e do art. 42 da Resolucio TCERO n? 165, de 1 de dezembro de 2014.
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TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
ARTEFATOS DE TERMO DE REFERENCIA

ANEXO A - OBRIGAGCOES DAS PARTES

1. DAS OBRIGAGOES DO CONTRATADO
1.1. Compete ao CONTRATADO:
1.1.1. Executar o objeto contratado na qualidade e forma exigidas no presente termo,

cumprindo os prazos e condi¢Oes estabelecidas;

1.1.2. Fornecer todos os instrumentos, ferramentas e mao-de-obra necessaria a execu¢do dos
servigos contratados, sem nenhum 6nus adicional para o CONTRATANTE;

1.1.3. Atender prontamente as solicitagdes do CONTRATANTE acerca dos servigos contratados e
fornecer os esclarecimentos que forem necessarios;

1.1.4. Executar os servigcos contratados seguindo os rigidos padrdes consignados no normativo
legal concernente ao objeto do contrato, atendendo ainda a legislacdo de protecdao ao meio ambiente e
de incentivo ao desenvolvimento sustentdvel, quando aplicaveis;

1.1.5. Orientar o CONTRATANTE quanto a melhores praticas aplicaveis a execu¢do do servico;
1.1.6. Apresentar o preposto da empresa para a execug¢ao dos servigos;
1.1.7. Ter responsabilidade objetiva pelos servicos realizados, empregando funciondrios

capacitados e comunicando com a devida antecedéncia eventuais substituicdes do preposto indicado;

1.1.8. E vedada a subcontratagio total do objeto do contrato, sendo autorizada a
subcontratacao parcial quando e se houver a prévia anuéncia da Administracao;

1.1.9. Executar os servicos conforme o estabelecido no contrato e de acordo com as
necessidades do CONTRATANTE, devendo ainda fiscalizar o nivel de qualidade, visando manter a
eficiéncia e eficacia dos servicos prestados;

1.1.10. Manter quadro de pessoal suficiente para atendimento dos servicos, conforme previsto
neste termo, sem interrupgdo, seja por motivo de férias, descanso semanal, greve, licenca, falta ao
servico e demissdao de empregados. A demissdo ndo terd, em hipdtese alguma, qualquer relagdo de
emprego com o CONTRATANTE, sendo de exclusiva responsabilidade do CONTRATADO as despesas com
todos os encargos e obrigac¢des sociais, trabalhistas e fiscais;

1.1.11. Apresentar sugestdes que proporcionem maior qualidade na prestagdo dos servicos,
potencializando melhor atendimento a finalidade da contratagdo, sendo o acatamento da
responsabilidade do CONTRATANTE;

1.1.12. Reparar, corrigir, remover ou substituir as parcelas executadas, no total ou em parte,
objeto do Contrato, quando constatados vicios, defeitos ou incorrecdes resultantes da execucdo do
Servigo;

1.1.13. O CONTRATADO devera facilitar, por todos os meios ao seu alcance, a ampla acdo da
fiscalizacdo, permitindo o acesso aos servicos em execucdo, bem como atendendo prontamente as
solicitacdes que |he forem efetuadas;

1.1.14. Responsabilizar-se por todas as despesas decorrentes da prestacdo dos servicos, como



tributos, pagamento de seguros, impostos, taxas e servicos, encargos sociais e trabalhistas;

1.1.15. Responder pelos danos causados diretamente a Administracdo do Tribunal ou a terceiros,
decorrentes de sua culpa ou dolo quando da execuc¢do do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo/acompanhamento pelo Tribunal;

1.1.16. Comunicar a Administracdo do Tribunal, por escrito, qualquer anormalidade de carater
urgente, além de prestar os esclarecimentos que julgar necessario;

1.1.17. Manter, durante toda a execu¢do do Contrato, em compatibilidade com as obrigacGes
assumidas, todas as condices de habilitacdo e qualificacdo exigidas em Instrumento Convocatério;

1.1.18. Os casos excepcionais serdo avaliados pelo CONTRATANTE, que decidird motivadamente.
2. DAS OBRIGACOES DO CONTRATANTE

2.1. Sao também responsabilidades e obrigacoes do CONTRATANTE:

2.1.1. Promover o acompanhamento e a fiscalizagdo da execucdo contratual, por intermédio do

fiscal designado, anotando em registro proprio as falhas detectadas e comunicando as ocorréncias de
fatos que, a seu critério, exijam a ado¢dao de medidas por parte do CONTRATADO;

2.1.2. Prestar os esclarecimentos que venham a ser solicitados pelo CONTRATADO, relativos a
execugado do objeto da contratacgao;

2.1.3. Permitir livre acesso dos funciondrios do CONTRATADO aos documentos e locais
relacionados a execugdo do objeto, observadas as normas de segurancga pertinentes;

2.1.4. Proporcionar todas as facilidades para que o CONTRATADO possa cumprir suas obrigacdes
dentro das normas e condi¢des contratuais;

2.1.5. Assegurar que os servicos descritos neste instrumento somente sejam realizados pelo
CONTRATADO, sendo vedada a interveniéncia de terceiros estranhos ao contrato, salvo se autorizado
prévia e expressamente;

2.1.6. Realizar rigorosa conferéncia das caracteristicas dos servicos prestados, somente
atestando os documentos da despesa quando comprovada a entrega total, fiel e correta do objeto
contratado, ou de parte da entrega a que se referirem;

2.1.7. Rejeitar, no todo ou em parte, os servicos ou bens entregues em desacordo com as
obrigacdes assumidas pelo CONTRATADO;

2.1.8. Certificar-se do atendimento as exigéncias elaboradas para a presente contratacado,
condicionantes da formaliza¢do do contrato;

2.1.9. Zelar pelo cumprimento das obrigacdes das partes, constantes nos documentos que
precedem e integram o contrato, mesmo as nao transcritas no documento habil para contratacao;

2.1.10. Efetuar a publicacdo do termo contratual na forma da lei;

2.1.11. Efetuar o pagamento na forma convencionada neste termo e no Instrumento
Convocatorio.

3. DAS OBRIGACGES SOCIAIS COMERCIAIS E FISCAIS
3.1. Cabera ao CONTRATADO, ainda:
3.1.1. Assumir a responsabilidade por todos os encargos previdencidrios e obrigacdes sociais

previstos na legislacdo social e trabalhista em vigor, obrigando-se a salda-los na época prépria, vez que
os seus empregados nao manterdao nenhum vinculo empregaticio com o CONTRATANTE;

3.1.2. Assumir, também, a responsabilidade por todas as providéncias e obrigacoes
estabelecidas na legislacdo especifica de acidentes do trabalho, quando, em ocorréncia da espécie,
forem vitimas os seus empregados no decorrer do fornecimento ou do desempenho dos servicos, ou



mesmo em conexdo com eles, ainda que acontecido em dependéncia do CONTRATANTE;

3.1.3. Assumir, ainda, a responsabilidade pelos encargos fiscais e comerciais resultantes da
execugdo deste contrato.

3.1.4. A inadimpléncia do CONTRATADO, com referéncia aos encargos estabelecidos nesta
cladusula, ndo transfere a Administracdo do CONTRATANTE a responsabilidade por seu pagamento, nem
poderd onerar o objeto deste contrato, razdo pela qual o CONTRATADO renuncia expressamente a
gualquer vinculo de solidariedade, ativa ou passiva, com o CONTRATANTE.

—
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Documento assinado eletronicamente por JOSE ROBSON DE SOUZA FILHO, Analista, em 18/10/2023,
as 11:29, conforme horario oficial de Rond6nia, com fundamento no art. 62, § 12, do Decreto n? 8.539,
de 8 de outubro de 2015 e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro de 2014.
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as 11:49, conforme hordrio oficial de Rond6nia, com fundamento no art. 62, § 12, do Decreto n? 8.539,
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TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

ANEXO B - ESPECIFICACOES TECNICAS DETALHADAS

1. OBIJETO
ITEM DESCRICAO QUANTIDADE
Aquisicdo de licengas de Solugdo de Gerenciamento de Vulnerabilidades, fornecido como SaaS, com
01 instalagdo, configuragdo, repasse técnico, suporte, garantia e atualizagées do fabricante, pelo periodo de 12 1

(doze) meses.

Treinamento Oficial da fabricante ou autorizado pela fabricante para a solugdo contratada para 8 pessoas,

02 com no minimo 24 horas de duragéo !
2. OBIJETIVO
2.1. Esta aquisicdo compreende funcionalidades de priorizagdo de a¢des corretivas, prote¢do proativa contra ameacas,

melhoria continua de seguranca do ambiente tecnolégico e aderéncia a regulamentagbes e padrbes. Contribuird
significativamente para fortalecer a segurancga cibernética, proteger os sistemas e dados do tribunal, preservar a reputagdo
institucional, obter visdo holistica de todas as vulnerabilidades e maior visibilidade dos ativos que representam riscos ao negocio.
Essas medidas sdo essenciais para enfrentar o cenario atual de ameacas cibernéticas cada vez mais sofisticadas e manter a
confianga depositada no TCE-RO pela sociedade rondoniense.

3. DA PROPOSTA

3.1. Todos os bens contratados deverdo vir acompanhados de documentagdao comprobatéria do préprio fabricante em
relacdo as caracteristicas exigidas;

3.2. Todas as clausulas deste termo de referéncia, bem como todos os itens e subitens das especificagdes tém carater
obrigatdrio, e 0 ndo cumprimento ou a falsidade no cumprimento de qualquer clausula ou requisito acarretara a desqualificagdo
do proponente ou quebra de contrato;

3.3. A CONTRATANTEtera direito de rejeitar quaisquer componentes de software ou servigo, ou suprimento ou bens
que ndo cumpram todas as exigéncias deste termo, mesmo apds a assinatura de contrato, ficando a CONTRATADAobrigada a
trocar, as suas expensas, o material que vier as e recusado no prazo maximo de 30 (trinta) dias Uteis a contar da data de entrega
do bem;

3.4. Deverdo constar no preco total todas as despesas inclusive frete, embalagens, impostos, transporte, mao de obra e
demais encargos indispensdveis ao perfeito cumprimento das obrigaces decorrentes deste contrato, especialmente aos
referentes a configuracdo e ativagdo dos bens, assim como suporte de servigos durante o periodo da garantia e eventuais
retornos, reposi¢cdes ou devolugdes dos bens.

4, ESPECIFICACOES TECNICAS
4.1. ESPECIFICACOES GERAIS DO OBJETO
4.1.1. Suportar a mais ampla gama de dispositivos de rede, sistemas operacionais, bancos de dados, aplicagbes em

infraestruturas fisicas, virtuais e na nuvem;

4.1.2. Oferecer suporte a verificagdes ndo credenciadas, remotas, credenciadas, exames locais para analise mais
profunda, granular de ativos e auditoria off-line em uma configuragdo do dispositivo de rede;

4.1.3. A solugdo deve permitir a entrada e o armazenamento seguro de credenciais do usuario, incluindo contas locais, de
dominio (LDAP e Active Directory) e root para sistemas Linux;

4.14. Oferecer a capacidade para produzir relatérios especificos para visualizar ameacas por tecnologia, severidade, tipo
e impacto na organizagao;

4.1.5. Proteger contra novas vulnerabilidades com o feed que é constantemente atualizado pela equipe de pesquisa do
fabricante;

4.1.6. Deve possuir nativamente funcionalidade de verificacdo de atendimento de compliance no minimo: PCI DSS;

4.1.7. Deve verificar automaticamente o atendimento aos requisitos das regras de compliance e emitir relatério indicando
os indices de atendimento;

4.1.8. Executar scanner simultaneo de grande escala com impacto minimo na rede;

4.1.9. Permitir a identificacdo e corregdo de vulnerabilidades nos mais variados sistemas e ativos de TIC;

4.1.10. Permitir visibilidade ampla e profunda de vulnerabilidades nos ativos de TIC licenciados pela solugdo;

4.1.11. Possuir modelos pré-configurados e prontos de scanner de vulnerabilidades e conformidade de Segurancga;




4.1.12. Permitir criagdo de relatdrios baseado em exibicdes personalizadas por tipos especificos de vulnerabilidades,
ativos/plug-in, ao menos nos formatos (HTML, CSV e XML);

4.1.13. Descoberta precisa de ativos e perfis de rede;

4.1.14. Varredura de vulnerabilidades em redes hibridas, além de IPv4 e IPv6;

4.1.15. A solugdo deve suportar no minimo 20.000 (vinte mil) enderecos IP;

4.1.16. Descoberta de necessidade de atualizagdo de patches de sistemas operacionais e softwares;

4.1.17. Executar varredura nos principais dispositivos de rede como firewalls, roteadores, switches, estagdes de trabalho,
impressoras e demais dispositivos em rede;

4.1.18. Possuir compatibilidade com softwares de virtualizagdo mais utilizados no mercado, por exemplo, VM Waree
demais solugGes similares;

4.1.19. Sistemas Operacionais Windows, Linux, Unix, Apple, IBM e Cisco;

4.1.20. Banco de dados mais utilizados no mercado, por exemplo Oracle, SQL Server, MySQL, PostgreSQL e demais

solugdes similares;

4.1.21. AplicagBes WEB, orquestradores de contéineres, contéineres, sistemas de identidade, servicos e servidores e
AplicagGes em Nuvem;

4.1.22. Permitir o monitoramento continuo da internet para descobrir ativos externos e eliminar dreas de risco de
seguranca conhecidos e desconhecidos;

4.1.23. Fazer varredura no ambiente de contéineres identificando imagens vulneraveis de alta gravidade, pacotes ndo
aprovados e tags de versdao mais antigas ou de teste;

4.1.24. Auditoria de Conformidade, configuragdo e sistemas de controle;

4.1.25. Indicagdo dos scores de risco com base em CVSS, nos cinco niveis de criticidade e niveis personalizaveis de
gravidade, possibilitando a reformulagdo do risco;

4.1.26. Notificagcdes de resultados, recomendag¢des de melhoria na configuracdo do escaneamento e possiveis corregoes;
4.1.27. Todas as comunicagbes entre componentes, transferéncia de dados e sincronizagdo da solugdo deve ser

criptografadas de ponta a ponta, fazendo uso de no minimo TLS 1.2, certificados assinados com RSA 2048 bits e algoritmo de
assinatura SHA256;

4.1.28. Deve permitir a criagdo de usudrios com separagao de fungbes e permissdes na console;

4.1.29. Deve permitir integragdo através de SSO usando SAML 2.0 com, pelo menos, Okta e Azure Active Directory;

4.1.30. A solugdo deve ser capaz de se integrar e disponibilizar insumos para solu¢des de correlagdo de eventos externa
(SIEM);

4.1.31. A solucdo deve ser entregue como um servico Software-as-a-Service (SaaS) em uma nuvem proprietdria do

fabricante para todos os seus servigos e aplicativos exigidos neste termo. Servigos fornecidos por nuvens de terceiros nao sao
aceitos;

4.1.32. A gestdo de todos os médulos considerados neste termo deve ser feita através de uma Console unificada;

4.1.33. A solugdo deve gerar uma pontuacdo global referente a exposicdo cibernética do TCE baseado nas pontuagdes de
cada um dos ativos;

4.1.34. A solugdao deve permitir a segregacdo légica entre dareas distintas do érgao afim de obter a pontuagdo referente
exposicao cibernética por drea;

4.1.35. A solugdo deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;

4.1.36. Nao devera ser computado as licengas o simples discovery ou técnicas passivas de detecgdo de ativos de TI;

4.1.37. A console centralizada deve demonstrar os ativos de Tl vinculados ao licenciamento da solugdo, com no minimo a

data de ativacdo dos mesmos. A desvinculagio entre Ativo de Tl/licenca deve acontecer no prazo maximo de 90 dias;

4.1.38. A solugdo deve descobrir passivamente quando um host é adicionado na rede;

4.1.39. A solugdo ndo deve impor nenhum limite de quantidade de scanners implementados dentro da infraestrutura;
4.1.40. A solugdo deve ser capaz de realizar auditoria de conformidade sem a necessidade de agente instalado no
dispositivo de destino;

4.1.41. Cada vulnerabilidade encontrada deve conter também solugdes propostas para mitigacgdo ou remediacdo das
mesmas;

4.1.42. Todos os servigos da plataforma devem estar disponiveis sob o0 mesmo padrao de qualidade de servigo 24x7x365 e

garantir 99% de disponibilidade;

4.1.43. O ofertante deve oferecer manutengdo e atualizagdo constante da solu¢do durante todo o periodo de vigéncia do
contrato de servigo;

4.2. SENSORES



4.2.1. A solugdo deve oferecer sensores de baixo impacto nos sistemas operacionais onde estd instalado e no consumo
de largura de banda que utilizara na rede;

4.2.2. A solucgdo deve ser instalada permitindo a varredura em servidores, esta¢des de trabalho, contéineres e maquinas
virtuais, suportando sua implantacdo em rede local e na nuvem;

4.2.3. O agente da solugdo deve se atualizar automaticamente e gerir as suas atualizagdes automaticamente;
4.2.4. A solugdo deve ser capaz de coletar informagdes sobre o inventario de ativos, pelo menos dos seguintes dados:
a) Nome do host;
b) Portas abertas;
c) FQDN;
d) IPv4/v6;
e) Enderego MAC.

4.2.5. Todas as funcionalidades da solu¢do devem ser fornecidas pelo mesmo agente de gerenciamento, ndo serdao
aceitas solugdes com multiplos agentes;

4.2.6. A solugdo deve prover nativamente um dispositivo capaz de concentrar requisicGes dos agentes para
encaminhamento a console de gerenciamento de forma a evitar a conexdo direta de agentes com a plataforma;

4.2.7. Deve ser possivel definir o intervalo de comunicagdo entre o agente e a console de gerenciamento;

4.2.8. Deve ser possivel ser implantado em ambientes de orquestracdo de contéineres, para pelo menos trés dos
seguintes provedores:

4.2.9. OpenShift;

4.2.10. Kubernetes;

4.2.11. Docker Swarm.

4.3. SCANNERS E ANALISE DE RISCO DO AMBIENTE

4.3.1. Deve permitir o uso de scanners capazes de identificar vulnerabilidades através de varreduras em ranges de IP

definidos pelo administrador;

4.3.2. Deve ser permitido o uso de scanners externos, sem necessidade de instalagdo, em nuvem prépria do fabricante
para varreduras de ativos publicados na internet;

4.3.3. A solugdo deve ser capaz de descobrir os ativos presentes na rede, incluindo dispositivos méveis, aplicagdes web e
bancos de dados;

4.3.4. Os scanners virtuais devem suportar pelo menos os hypervisors abaixo:
a) Hyper-V;
b) VMWare.
4.35. Os Scanners devem suportar a varredura de ambientes em nuvem para pelo menos os seguintes provedores:
a) Azure;
b) AWS;
c) Google Cloud Platform;

4.3.6. Os Scanners devem suportar a varredura de ambientes em orquestradores de contéineres, para pelo menos
os seguintes provedores:

a) Docker;
b) Kubernetes;

c) OpenShift.

4.3.7. Os scanners devem reportar vulnerabilidades para a console em nuvem, permitindo uma visdao consolidada de
vulnerabilidades;

4.3.38. Deve ser permitido a varredura sob demanda para um ou mais ativos de rede;

4.3.9. A solugdo deve permitir a entrada e o armazenamento seguro de credenciais do usuario, incluindo contas locais, de
dominio (LDAP e Active Directory) e root para sistemas Linux;

4.3.10. O scanner devera consolidar vulnerabilidades encontradas em um ativo que possua agente;

4.3.11. A solugdo deve permitir a configuragdo do tipo de varredura a ser realizada, permitindo pelo menos definir as

seguintes configuragdes:
a) Configuracdo de quantidades de portas TCP/UDP a serem validadas;

b) Consumo de largura de banda e recursos (alto, médio, baixo);



¢) Scan em hosts que ndo suportam ping ou traceroute;
d) Detecc¢do de balanceadores de carga;
e) Configuragdo de forga bruta para usar em senhas;

f) Uso de um cabecgalho HTTP personalizado.

4.3.12. Instalacdo de agente temporario para validagao de registro local;

4.3.13. Deve ser capaz de realizar varreduras de forma intrusiva e ndo-intrusiva;

4.3.14. Deve ter capacidade de continuar o escaneamento de onde parou (independente do motivo — timeout/pausa
manual);

4.3.15. A solugdo deve ser capaz de identificar novos hosts no ambiente sem a necessidade de scan;

4.3.16. A solugdo deve possuir recurso de monitoria passiva de rede para identificacdo de novos dispositivos;

4.3.17. A solugdo deve gerar um score que combine dados de vulnerabilidades com a criticidade dos ativos do ambiente

computacional;

4.3.18. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia artificial ( Machine Learning) e
deve calcular a probabilidade de explora¢do de uma determinada vulnerabilidade;

4.3.19. Deve ser capaz de calcular a criticidade dos ativos da organizagdo;

4.3.20. A solugdo deve prover visdo sobre quais agées de remediagdo reduzem o maior nivel de risco do ambiente;

4.3.21. A solugdo deve também permitir a visualizagdo de agGes de remediagdo agregadas para visdo consolidada de
redugdo de risco;

4.3.22. Deve fornecer uma lista com as principais recomendag¢Ges para o ambiente com foco na reduc¢do da exposicao
cibernética da organizacao;

4.3.23. A solugdo deve gerar uma pontuagdo para cada um dos ativos onde é levado em conta as vulnerabilidades
presentes naquele ativo assim como a classificagdo do ativo na rede (peso do ativo);

4.3.24. A solugdo deve gerar uma pontuacdo global referente a exposi¢do cibernética da organizagdo baseado nas
pontuagdes de cada um dos ativos;

4.3.25. A solugdo deve permitir um acompanhamento histérico do nivel de exposigdo da organizagdo;

4.3.26. Permitir realizar alteragGes na classificagdo dos ativos (atribuicdo de pesos diferentes) podendo sobrescrever a

classificagdao atribuida automaticamente pela solugao;

4.3.27. A solucdo devera apresentar indicadores especificos referentes a remediacdo, possuindo no minimo informacgées
referentes ao tempo entre remediacdo e o tempo o qual a vulnerabilidade foi descoberta no ambiente, tempo entre a
remediacdo e a data de publicacdo da vulnerabilidade, quantidade média de vulnerabilidades criticas por ativo e a comparacado da
quantidade de vulnerabilidades corrigidas por criticidade;

4.3.28. A solugdo deve permitir a segregacao logica entre dreas distintas da empresa afim de obter a pontuagdo referente
exposicao cibernética por drea

4.4, GESTAO DE VULNERABILIDADES

4.4.1. A solugdo deve permitir descobrir, avaliar, priorizar e auxiliar na corre¢do de vulnerabilidades/configuragbes em

toda a infraestrutura de rede, incluindo estagbes de trabalho, servidores, sistemas de identidade, dispositivos de rede,
dispositivos de telecomunicacdes e dispositivos de seguranga, hypervisors, maquinas virtuais, orquestradores de contéineres,
contéineres e nuvens, proporcionando através de Unica interface para gerenciamento de todos os ativos, permitindo o
gerenciamento centralizado de todos os componentes da solugdo a partir de um Unico ponto, sem a necessidade de incorrer em
consoles - componentes adicionais fora dele para a administragdo dos servigos oferecidos;

4.4.2. A solugdo deve ser licenciada por Asset (IP/HOST) para 1.325 ativos de infraestrutura;
4.4.3. A solugdo deve ser licenciada para 60 FQDNs para varreduras de aplicagdo web;
444, A solucdo deve ser licenciada para 20 nés de contéineres ou 350 imagens de contéineres para varredura de

vulnerabilidade;

4.45. A solugdo deve permitir a execugdo da varredura de vulnerabilidades manualmente ou de forma automatica
através de agendamento;

4.4.6. Detectar e analisar vulnerabilidades nas principais versdes de Bancos de Dados, pelo menos:
a) Microsoft SQL Server;
b) MysQL;
c) Oracle;
d) PostgreSQL.

447. Detectar e analisar vulnerabilidades em servidores WEB, pelo menos:



a) lIS;
b) Apache Tomcat;

c) Nginx;
d) Traefik;
e) Apache.
4.4.8. Detectar e analisar vulnerabilidades em portas e servigos TCP e UDP;
4.4.9. A solucdo deve oferecer suporte ao padrdo da industria para pontuacdo de vulnerabilidade do Common

Vulnerability Scoring System (CVSS);

4.4.10. A solu¢do deve oferecer suporte ao padrdao da industria para adicionar detecgdes personalizadas usando Open
Vulnerability Assessment Language (OVAL);

4.4.11. A solugdo deve ser capaz de indicar exploragBes disponiveis e codigos disponiveis para uma vulnerabilidade,
quando aplicavel;

4.4.12. O banco de dados deve relacionar a maioria das vulnerabilidades ao CVE e Bugtrag;

4.4.13. A solugdo deve permitir buscas interativas de vulnerabilidade utilizando filtros como severidade, categoria, sistema
operacional, status, classificacdo do CVSS, CVE ou KB;

4.4.14. A solugdo deve permitir a utilizagdo de operadores ldgicos na busca de vulnerabilidades para que seja possivel
encontrar, no minimo cinco, as seguintes informagdes:

a) Vulnerabilidades associadas a ransomware e que possuem patches disponiveis;
b) Vulnerabilidades detectadas em um segmento de rede;
c) Vulnerabilidades detectadas em servigos especificos;
d) Vulnerabilidades detectadas por tag de provedores especificas;
e) Vulnerabilidades detectadas em hardware especifico.
4.4.15. Na busca de vulnerabilidades deve permitir agrupamento para mostrar, no minimo, as seguintes visualiza¢des:
a) Quantidade de ocorréncias de uma mesma vulnerabilidade;
b) Quantidade de vulnerabilidades por sistema operacional;
¢) Quantidade de vulnerabilidades por host;
d) Quantidade de vulnerabilidades por Exploit disponivel;

e) Quantidade de vulnerabilidades por produto/software vulneravel.

4.4.16. A solugdo deve permitir exportar buscas e filtros criados para um dashboard;

4.4.17. A solugdo deve permitir salvar filtros criados em buscas para reutilizagdo;

4.4.18. Deve mostrar dashboards que consigam mostrar varia¢do histérica de vulnerabilidades novas, corrigidas,
reabertas;

4.4.19. Deve permitir mostrar dashboards que contenham quantidades de vulnerabilidades associadas a ramsonware, que
contém exploits publicos e que permitem exploragdo sem autenticagdo;

4.4.20. Deve mostrar dashboards que mostrem o racional de vulnerabilidades que podem ser corrigidas através de
patches;

4.4.21. Deve mostrar patches faltantes em sistemas operacionais independente da relagdo com uma vulnerabilidade
existente;

4.4.22. A solugdo deve permitir que os administradores recebam relatério de conformidade de sistemas operacionais
Windows e Linux, mesmo que ndo estejam conectados a rede corporativa;

4.4.23. A solugdo deve prover integragdo com a plataforma Jira;

4.4.24. A solugdo deve permitir a avaliagdo de certificados digitais (internos e externos) e configuragdes de TLS em busca

de problemas e vulnerabilidades de certificados, resultando em diferentes graus de conformidade de acordo com os resultados da
avaliagdo de seu emissor, prazo de validade, tipo de certificado, robustez do algoritmo e o conjunto de criptografia usados.

4.5. APLICAGOES WEB

4.5.1. A solucdo deve ser capaz de analisar, testar e reportar falhas de seguranga em aplicagdes web como parte dos
ativos a serem inspecionados;

4.5.2. A solugdo proposta deve habilitar varreduras profundas dindmicas para descobrir e catalogar todos os aplicativos
da web e APIs na rede corporativa externa, redes corporativas internas e instancias de nuvem;

4.5.3. A solugdo deve permitir varreduras autenticadas, complexas e progressivas;

454, A solugdo deve suportar varreduras programadas de servicos SOAP e REST API;



4.5.5. A solucdo deve deve contar com uma API e integracdo com Jenkins para automagdo em um ambiente de CI/CD;

4.5.6. A solucdo deve detectar, identificar, avaliar, e rastrear os 10 principais riscos OWASP (Top 10), como injecdo de
SQL, Cross-site script (XSS), XML External Entity (XXE), autentica¢do interrompida e configura¢des incorretas, também ameacas de
WASC, vulnerabilidades CWE e CVEs associados em aplicagdes da web;

4.5.7. A solugdo deve suportar a capacidade de re-testar uma vulnerabilidade especifica que foi detectada anteriormente
na aplicacdo web;

4.5.8. A solugdo deve ter capacidade de encontrar aplicagdes web aprovadas e ndo aprovados na rede, gerando um
processo continuo de catalogacdo e descoberta de aplicages web;

4.5.9. A solugdo deve gerar tags para facilitar a localizagdo e o uso de ativos de aplicagdes web encontrados;

4.5.10. A solugdo deve permitir que se faca a varredura de grandes aplicagées da web usando um mecanismo de varredura

progressiva, que deve permitir a varredura em estdgios incrementais e evitar quaisquer restrices que possam surgir ao tentar
fazer a varredura de um aplicativo de uma vez;

4.5.11. A solugdo deve definir a hora exata de inicio e duragdo das verificagoes;
4.5.12. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:
a) Cookies, Headers, Formularios e Links;
b) Nomes e valores de parametros da aplicagdo;
c) Elementos JSON e XML;
d) Elementos DOM.

4.5.13. A solugdo deve permitir somente a execuc¢do da fungdo crawler, que consiste na navegacdo para descoberta das
URLs existentes na aplicagdo;

4.5.14. A solugdo deve instituir no minimo os seguintes limites:
a) Numero maximo de URLs para crawl e navegacdo;
b) Nimero maximo de diretdrios para varreduras;
c) Nimero maximo de elementos DOM,;
d) Tamanho maximo de respostas;
e) Limite de requisi¢cdes de redirecionamentos;
f) Tempo maximo para a varredura;
g) Numero maximo de conex&es HTTP ao servidor hospedando a aplicagdo web;

h) Numero maximo de requisicdes HTTP por segundo.

4.5.15. A solugdo deve permitir gerenciar varias varreduras de aplicagdes web, combinando varios scanners para acelerar o
processo e obter resultados mais rapidamente;

4.5.16. A solucdo deve oferecer suporte a criagdo de escopos e fung¢des definidos pelo usudrio e permitir que as
permissdes apropriadas sejam atribuidas a cada funcao.

4.6. CONTEINERES

4.6.1. O sensor/agente implantado no ambiente de orquestracdo de contéineres, deve buscar as seguintes informacdes

em tempo real para inventario:
a) Versdo do sistema operacional;
b) portas de acesso;
c) redes e servicos em execugdo;
d) usuarios e softwares instalados.

4.6.2. O sensor/agente implantado no ambiente de orquestracdo de contéineres, deve detectar e analisar
vulnerabilidades em tempo real, no minimo em:

a) Imagens preparadas na esteira de desenvolvimento CI/CD;
b) Imagens de contéineres em Registry publico ou privado;

c) Contéineres em execucao;

4.6.3. A solugdo deve permitir exce¢des de vulnerabilidades quando encontrados falsos positivos, dependéncia de
terceiros ou devido compatibilidade da aplicagdo;
4.6.4. A solucgdo deve prover integragdo no minimo com as seguintes plataformas de desenvolvimento CI/CD:

a) Bamboo;

b) CircleCl;



c) Jenkins.

4.6.5. A solucdo deve ter a capacidade de testar automaticamente todas as imagens armazenadas, ou previamente
testadas, sempre que uma nova vulnerabilidade for publicada e atualizada no banco de dados de vulnerabilidade da solugdo, sem
qualquer tipo interven¢do manual;

4.6.6. A solugdo deve inventariar os pacotes e bibliotecas e suas respectivas versdes e listar as mesmas dentro do
relatério de resultados de analise de cada imagem.

4.6.7. CONTROLE DE ACESSO

4.6.8. Deve ser capaz de criar contas de usuarios de forma local e ser compativel com autenticacdo e autorizacdo de
usuarios por meio das bases LDAP, AD (Active Directory) ou Azure AD utilizando os métodos SAML2 ou Oauth2;

4.6.9. Deve ser capaz de revogar/retirar o acesso de usuario (blacklist);

4.6.10. Deve segregar as contas de usuarios de forma hierdrquica com no minimo os perfis de usudrio e administrador.

Devendo permitir que, no minimo, 5 (cinco) contas administrativas distintas possam ser acessadas simultaneamente e possam
operar de forma independente;

4.6.11. Deve permitir o acesso de um usudrio autorizado de qualquer local;

4.6.12. Deve suportar autenticacdo de dois fatores para usuarios e login;

4.6.13. Deve suportar configuragdes de seguranca de senha;

4.6.14. Deve suportar personalizar a politica de seguranga para configuracdes de gerenciamento de senha, por:

a) ldade e expiragdo da senha;

b) Conta do usuario bloqueada apds uma série de logins com falha;

¢) Comprimento minimo da senha;

d) Complexidade da senha, caracteres alfanuméricos e numéricos a serem usados;
e) Forgar mudanga de senha no login inicial;

f) Notificacdo de senha expirada antes de varios dias.

4.6.15. A solugdo deve suportar a capacidade de restringir o acesso apenas de rede interna da organizagdo;

4.6.16. A solugdo deve suportar a capacidade de rastrear a atividade do usudrio por nome da conta do usuario, data, acao
e informag0es sobre a agdo;

4.6.17. A solugdo deve permitir o controle de alteragdes com trilhas de auditoria a prova de violagao;

4.7. RELATORIOS E DASHBOARDS

4.7.1. A solugdo proposta deve permitir administracdo centralizada via interface grafica WEB usando HTTPS;

4.7.2. A solugdo deve possibilitar o acesso a console de todos os componentes do servigo a partir de um Unico ponto;
4.7.3. A solugdo deve permitir a definicdo de diferentes perfis de usuarios e fungbes para administragdo;

4.7.4. A solugdo deve fornecer controles de acesso de usuario hierarquicos e baseados em fungbes que permitem a
delegagdo de responsabilidades para refletir a estrutura organizacional;

4.7.5. Deve suportar integracdo com uma biblioteca API XML extensivel;

4.7.6. A solugdo deve suportar a capacidade de distribuir relatérios em PDF com seguranga por meio de uma senha e um
numero restrito de download de relatérios por meio do link;

4.7.7. A solugdo proposta deve gerar relatérios por IPs, Grupo e Tags;

4.7.8. A solucdo deve permitir a geracdo de relatdrios de qualquer IP, Host e FQDN previamente verificado;

4.7.9. A solugdo deve permitir agendar relatdérios didrios, semanais, mensais e sob demanda;

4.7.10. A solugdo deve permitir o envio de notificagdes por email sempre que um relatério estiver disponivel para o

administrador da solugdo, usudrios especificos e perfis diferentes criados na ferramenta;
4.7.11. A solugdo deve permitir pelo menos os seguintes tipos de relatérios:
a) Relatdrio de corregdo;
b) Relatério de vulnerabilidades altamente criticas;
c) Relatério Executivo;
d) Relatdrio de autenticagdo;
e) Relatério de conformidade normativa e regulatdria;
f) Relatério de remediagdo.
4.7.12. A solugdo deve fornecer relatérios de corregdao por grupo de ativos, usudrio e vulnerabilidade;

4.7.13. A solucdo deve permitir a criacdo de relatorios baseados em IPv4, enderecos IPv6, nome do host, grupo de ativos e



rétulos personalizados pelo administrador;

4.7.14. A solugcdo deve permitir relatérios com calculo de risco de seguranga, permitindo um calculo de risco global para
todos os ativos incluidos no relatdrio;

4.7.15. A solugdo deve permitir relatérios que possibilitem o calculo do risco do negdcio, utilizando como base para o
calculo do risco de impacto ao negdcio e do risco de seguranga dos ativos incluidos no relatério;

4.7.16. A solucdo deve permitir relatar as descobertas com base no status das vulnerabilidades detectadas e seu status,
conforme lista abaixo:

a) Novo;
b) Resolvido;

c) Reaberto;

d) Ativo.
4.7.17. Deve permitir relatérios que incluam vulnerabilidades com base na data de publicagdo;
4.7.18. Deve permitir incluir - excluir kernels Linux detectados na varredura de vulnerabilidade e que ndo estdo em
execucao;
4.7.19. A solugdo deve permitir a exclusdo de vulnerabilidades que vocé encontrard em uma porta ou servico que n3do esta
em execugao;
4.7.20. A solugdo deve permitir excluir vulnerabilidades que ndo sdo exploraveis devido a configuracdo do sistema /
plataforma onde foi detectada;
4.7.21. A solugdo deve fornecer relatérios automatizados de tendéncias e diferenciais;
4.7.22. A solugdo deve fornecer varias opgGes de distribuicdo de relatdrios, incluindo PDF criptografado;
4.7.23. A solugdo deve dar suporte a personalizagdo do modelo de relatdrio conforme necessario;
4.7.24. A solugdo deve permitir que relatdrios sejam apresentados em tabelas e graficos com as ocorréncias ocorridas,
permitindo a customizagdo detalhada de cada relatdrio;
4.7.25. A solugdo deve permitir em seus relatérios comparar o nivel de conformidade entre politicas, tecnologias e ativos;
4.7.26. A solugdo deve possuir um painel (dashboard) que, por padrdo, permite que vocé veja as tendéncias de
vulnerabilidades por gravidade, plataforma, idade e status de remediacdo;
4.7.27. A solugdo deve permitir a customizagdo dos painéis fazendo uso de qualquer um dos dados disponiveis associados
aos ativos varridos para selecionar diferentes tipos de graficos, tabelas e visualizagGes sobre a priorizagao de vulnerabilidades;
4.7.28. A solucdo deve fornecer painéis executivos personalizaveis com uma visdo unificada de todos os componentes da
solucdo.
5. SERVIGCOS TECNICOS ESPECIALIZADOS DE INSTALACAO, CONFIGURAGAO, E TESTES
5.1. Os servigos técnicos especializados da CONTRATADA tem como objetivo a implementa¢do da solu¢gdo como um

todo, incluindo os servigos instalacdo, configuracdo, testes e ajustes necessarios para que a solugdo funcione perfeitamente
integrada ao ambiente de producdo da CONTRATANTE; devendo contemplar, no minimo, as seguintes etapas:

a) Planejamento;
b) Execucdo;

¢) Homologagdo;
d) Entrega;

5.2. As LICITANTES poderdo agendar visitas técnicas "Presencialmente ou Remotamente" , a partir da publicagdo do
edital para conhecer as condigGes fisicas e ldgicas da rede de forma a possibilitar um dimensionamento mais preciso do trabalho a
ser realizado;

5.3. As visitas técnicas deverdo ser agendadas com antecedéncia minima de 48 (quarenta e oito) horas, por meio do
endereco eletronico diarc@ tce.ro.gov.br e ocorrerdo de segunda a sexta-feira de 08h as 12h, excluindo-se os feriados;

5.4. A CONTRATADA sera responsavel pelo pleno funcionamento da “Infraestrutura Tecnoldgica” onde se encontrara
hospedada a solugdo, devendo se responsabilizar por disponibilizar todos os esforgos necessarios para garantir a disponibilidade,
integridade e seguran¢a do ambiente;

5.5. A CONTRATADA deverd prover servigos profissionais do fabricante ou técnicos certificados pelo fabricante para
execuc¢ao dos servicos solicitados;

5.6. Toda e qualquer despesa relacionada ao transporte, alimentacdo e hospedagem se necessarios para os
profissionais responsaveis pela execucdo dos servigos, deverdo ocorrer por conta da CONTRATADA ou do préprio fabricante, sem
quaisquer 6nus para a CONTRATANTE;

5.7. A CONTRATADA devera realizar a analise da topologia e arquitetura da rede, considerando todos os equipamentos
ja existentes e instalados;



5.8. A CONTRATADA devera informar a CONTRATANTE as portas de servigo, urls e conexdes externas que a solugdo
ofertada utiliza para inclusdo nas regras de firewall;

5.9. A CONTRATADA devera realizar analise do acesso a Internet, sites remotos, servicos de rede oferecidos aos
funciondrios e aos usudarios externos;

5.10. A CONTRATADA devera realizar toda configuragdo da solugdo de acordo com as melhores praticas recomendadas
pelo fabricante da solugdo ofertada;

5.11. Demais tarefas relacionadas a solugdo ofertada, que porventura ndo estejam previstas, mas que sejam necessarias
para o seu correto funcionamento, deverao ser executadas pela CONTRATADA, sem custo adicional para o TCE-RO;

5.12. A solugdo devera ser configurada de modo a garantir total operabilidade com ambiente computacional do TCE-RO
e ser otimizada para usufruir das melhores condi¢cées em termos de desempenho e disponibilidade;

5.13. Todos os servigos de instalagdo, configuragdo e testes deverdo ser realizados por pessoal técnico experiente e
certificado pelo fabricante dos equipamentos. Em momento anterior a instalacgdo, a CONTRATANTE podera solicitar os
comprovantes da qualificagdo profissional do técnico que executara os servicos, sendo direito da mesma a sua aceita¢do ou
exigéncia de troca de profissional no caso de este ndo satisfazer as condi¢gdes supramencionadas;

5.14. Em momento anterior a instalagdo, a CONTRATADA devera assinar um atestado de confidencialidade, onde
concorda em fazer uso de toda informacdo confidencial que receber da CONTRATANTE de forma sigilosa e a ndo revelar qualquer
informacdo confidencial a terceiros, a menos que tenha para isso consentimento, por escrito, do CONTRATANTE.

5.15. OS SERVICOS DE INSTALACAO, CONFIGURAGAO E TESTES DEVERAO COMPREENDER, NO MiNIMO, AS SEGU
ATIVIDADES:

a) Reunides para defini¢gio dos requisitos para elaboracio do projeto e PLANO DE IMPLANTACAO; com
arquitetura, topologia e configuragdes da implantagdo da solugdo;

b) Implantag¢do da console de gerenciamento como SaaS na nuvem do fabricante;
c) Ativacdo das licengas adquiridas;

d) Instalagdo dos agentes e sensores da solugdo no ambiente do TCE-RO;

e) Integracdo com outras solugdes em uso no ambiente TCE-RO;

f) Configurar os perfis e os usudrios para autenticagdo na solugdo;

g) Configuracdo de relatdrios e dashboards customizados;

h) Configurar e-mails para envio de alertas e relatérios relativos a solugdo;

i) Elabora¢do da documentagdo do ambiente implementado;

j) Validagdo e entrega da solugdo junto a equipe técnica da Contratante.

5.15.1. Além das atividades basicas relacionadas acima, a CONTRATADA devera realizar, junto ao TCE-RO, o levantamento
detalhado dos requisitos a serem considerados para configuragdo da solugdo, o que se dard por meio das etapas de:
PLANEJAMENTO, EXECUCAO, HOMOLOGAGCAO e ENTREGA ALEM DA CRIACAO DO "PLANO DE IMPLANTACAQ".

6. ETAPA DE PLANEJAMENTO

6.1. Para elaboracio do PLANO DE IMPLANTAGCAO, a CONTRATADA devera se reunir com TCE-RO, em data estipulada
em comum acordo entre as partes, no prazo maximo de até 10 (dez) dias Uteis apds a assinatura do contrato, onde devera:

6.2. Realizar uma apresentacdo técnica da solucdo ofertada, demonstrando todas as suas funcionalidades, devendo
abarcar minimamente os requisitos técnicos solicitados neste Termo de Referéncia;

6.3. Apresentar um planejamento preliminar quanto a execugdao do servigo, incluindo a descricdo das atividades que
serdo executadas, profissionais envolvidos e o cronograma previsto;

6.4. Apresentar todos os pré-requisitos que deverdo ser providos pelo TCE-RO, necessdrios para o inicio da prestacdo
dos servigos;

6.5. Levantar preliminarmente os requisitos de configuracdo desejaveis pelo TCE-RO que deverdo ser implementadas na
solugdo;
6.6. Todas as informacgdes descritas no item anterior, ndo se limitando a estas, deverdo fazer parte da versao definitiva

do PLANO DE IMPLANTACAO a ser entregue pela CONTRATADA, o que devera ocorrer por meio de correio eletrénico, em até 8
(oito) dias Uteis a partir do dia subsequente da reunido;

6.7. Neste PLANO DE IMPLANTACAO devem conter: a relagiio ou descri¢io e quantidades dos produtos fornecidos,
descricdo da infraestrutura atual e desejada, detalhamento dos servigos que serdo executados, premissas do projeto, locais e
horarios de execucdo dos servigos, condigdes de execugdao dos servigos, pontos de contato da CONTRATANTE e CONTRATADA,
cronograma de execugdo do projeto em etapas, com responsaveis e data e inicio e fim (se aplicavel), relagdo da documentacgdo a
ser entregue ao final da execugdo dos servigos, responsabilidade da CONTRATANTE e CONTRATADA, plano de gerenciamento de
mudangas, itens excluidos no projeto e termo de aceite. Os servigos ndo poderdo ser iniciados antes da apresentagao e assinatura
de concordancia de ambas as partes;



6.8. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto,
devendo a CONTRATADA sugerir as configuragdes de acordo com normas técnicas e boas praticas, cabendo a contratante a sua
aceitagdo expressa ou recusa nos casos de ndo atendimento das condigOes estabelecidas;

6.9. O TCE-RO devera se manifestar quanto a aprovagdo do plano em até 3 (trés) dias Uteis apds a sua entrega;

6.10. Na hipdtese da manifestagdo a que se refere o subitem acima ndo ser procedida dentro do prazo fixado, reputar-
se-a como aceito no dia do seu esgotamento;

6.11. No caso de ndo aprovagdo do plano, o prazo estabelecido sera suspenso no ato da sua entrega pela CONTRATADA
e retomado no dia subsequente a manifestacdo desfavoravel do TCE-RO;

6.12. A CONTRATADA devera indicar um gestor de projeto e, no minimo, um técnico responsavel pela execugdo da
implantagao;

6.13. O responsavel técnico da CONTRATADA devera possuir plenos conhecimentos para implantar, configurar e suportar
a solucdo adquirida seguindo as boas praticas recomendadas pelo fabricante;

6.14. A CONTRATANTE serd reservado o direito de pedir a substituicio do técnico responsédvel pela execugio da
implantagdo, com a devida justificativa, uma vez identificada a falta de capacitagdo para o exercicio das atividades;

6.15. As reuniGes para planejar as atividades de implantagdao da solugdo poderdo ser realizadas virtualmente por meio de
videoconferéncia;

6.16. O planejamento dos servigos de instalagdo deve resultar em um documento com o escopo de trabalho;

6.17. Deverd ser feita pela contratada uma andlise da topologia e arquitetura da rede de ativos de Tl, considerando o

ambiente onpremise/nuvem instalados, acesso a Internet, sites remotos, aplica¢cdes oferecidas aos funcionarios e aos usuarios
externos, regras de firewall existentes, bem como qualquer outro ativo ou aplicagdo relevante na seguranca do perimetro e de
acordo com as exigéncias levantadas.

6.18. O escopo do planejamento devera contemplar, no minimo:
a) Levantamento da situagdo atual, incluindo conexdes ldgicas e configuragdes utilizada no ambiente do TCE-RO;
b) Definicdo da nova topologia ldgica a ser implantada;

c) Definicdo das novas configuragdes, considerando as necessidades do TCE-RO e as recomendagbes da
CONTRATADA, abrangendo todos os recursos disponiveis na solugdo, incluindo configuragdes personalizadas;

d) Analise dos riscos envolvidos nas atividades de instalagdo e configuracdo da solugdo e definicdo das agbes
para mitiga-los;

e) Cronograma de execugdo detalhando as atividades macros com data de inicio e fim.
7. ETAPA DE EXECUCAO

7.1. Todas as atividades desta fase poderdo ser realizadas REMOTAMENTE, em horario a ser acordado entre a
CONTRATANTE E A CONTRATADA.

7.2. Apds os servicos de instalacio e com a nova solu¢gio em "PRODUCAO" o ambiente do TCE-RO deverd ser
monitorado e assistido pelo prazo minimo de 6(seis) horas corridas as condigdes de funcionamento e performance, sendo possivel
o troubleshooting em caso de problemas ou ndo conformidades na operagdo, a ser realizada no final de semana ou fora do
horério de expediente padrdo deste Tribunal (07h30 as 13h30.) horério local de Porto Velho, Rondodnia.

7.3. Passadas as 6 (seis) horas, do item anterior, faz necessario o acompanhamento por no minimo mais 01 (um) dia
com o ambiente tecnoldgico do TCE-RO em pleno funcionamento durante um dia de trabalho normal, pelo mesmo técnico que
participou do processo de instalagdo e configuragdo, com objetivo de corregao de eventuais problemas e verificagdes periddicas
do desempenho, bloqueios e possiveis mudangas no ambiente devido ao aumento de carga ou situagées ndo previstas;

7.4. O TCE-RO indicara equipe técnica para acompanhar e participar ativamente da implanta¢do. A equipe designada
serd responsavel por prover as informagdes e conceder os acessos necessarios a configuracdo da solugdo.

7.5. Havendo a necessidade de execuc¢do de atividades que poderdo resultar em indisponibilidade de servigos de Tl no
ambiente de produgdo, a critério do TCE-RO, serdo agendadas para hordrios fora do expediente normal, incluindo finais de
semana ou feriados, sem 6nus adicional para a CONTRATANTE.

8. ETAPA DE HOMOLOGAGAO

8.1. Ao término das atividades da etapa de execugdo, iniciard o periodo de 07 (sete) dias no qual a CONTRATANTE
verificard se a solugdo estd funcionando conforme planejado e se todos os requisitos foram atendidos.

8.2. A CONTRATANTE informara a CONTRATADA sobre quaisquer divergéncias em relagdo ao comportamento esperado
ou mau funcionamento percebido durante os testes na fase de homologacao, incluindo problemas de integragdo com o ambiente
de rede do TCE-RO, para que sejam devidamente corrigidos.

). ETAPA DE ENTREGA

9.1. Ao término dos servigos deve ser criado um relatério detalhado de todos os itens configurados no projeto
(relatério as-built) redigido em portugués do Brasil e contendo etapas de execugdo e toda informacgdo pertinente para posterior



continuidade e manutengdo da solugdo instalada, como usudrios e enderegos de acesso, configuragdes realizadas e o resumo das
configuragdes da solugdo contendo no minimo as seguintes informacgdes:

9.2. Topologia logica, detalhando as funcionalidades e configuragGes da solu¢do que se integraram a infraestrutura do
TCE-RO;

9.3. Detalhamento das configuragdes implementadas dos produtos fornecidos;

9.4. A documentacgdo devera ser entregue até o final do periodo de homologacao;

9.5. Procedimentos e rotinas periddicas que devem ser realizados pela equipe do TCE-RO para manter a solugdo dentro

das melhores praticas indicadas pela fabricante;

9.6. Ao término do periodo de homologac¢do e ndo restando pendéncias por parte da CONTRATADA, a CONTRATANTE
emitird o Termo de Aceite Definitivo, dando encerramento ao processo de implantagdo;

9.7. A emissdo do Aceite Definitivo e consequente liberacdo do pagamento do servico de implantacdo estardo
vinculados ao perfeito funcionamento da solugdo, atendimento a todos os requisitos identificados na etapa de planejamento e
aderéncia as especificagées deste Termo de Referéncia.

10. SERVICOS DE SUPORTE TECNICO

10.1. O prazo de garantia para suporte técnico é de no minimo 12 (doze) meses contados da emissdo do Termo de
Recebimento Definitivo da solucdo;

10.2. A CONTRATADA sera responsavel por prover o Servico de Suporte Técnico Reativo 24x7x365, ou seja, 24 (vinte e
quatro) horas por dia em 7(sete) dias da semana por 365 (trezentos e sessenta e cinco) dias por ano, a fim de atender a incidentes
e demandas encaminhadas pelo TCE-RO, e garantir a plena utilizagdo da solugdo fornecida;

10.3. Devera possuir garantia e suporte do fabricante por 12 (doze) meses, contemplando as atualizagbes do software

” o u

(corregdes, “patches”, “updates” ou novas “releases”), quando disponiveis;

10.4. A contratada serd responsavel pela mdo de obra para suporte e atendimento remoto;

10.5. As manutengbes preventivas e corretivas serdo de responsabilidade do fornecedor, sem custos adicionais ao
CONTRATANTE;

10.6. A CONTRATADA devera fazer uma avaliagdo mensal da “saude” (check up) dos produtos sob contrato, de forma

remota ou on-site, para auxiliar a identificar problemas relacionados a seguranga, desempenho, configuragdo e disponibilidade,
propondo as melhorias necessarias através de relatorios, baseando-se nas boas praticas recomendadas pelo fabricante, antes que
causem impactos ou paradas ndao programadas ao ambiente da CONTRATANTE;

10.7. Revisar os boletins de suporte disponibilizados pelo respectivo fabricante, analisar suas aplicabilidades ao ambiente
da CONTRATANTE e fazer recomendacgdes especificas as quais poderdo reduzir riscos e melhorar a operagao;

10.8. Os servigos de suporte técnico reativo tém por finalidade garantir a sustentagdo e a plena utilizagdo da solugdo
durante a vigéncia do contrato. Inclui o atendimento para sanar duvidas técnicas relacionadas com instalacdo, configuragdo do
software ou para corregdo de problemas desses, em especial na configuragdo de parametros, falhas, erros, defeitos ou vicios
identificados no funcionamento da solugdo.

10.9. Para prestacdo do Servico de Suporte Técnico, a CONTRATADA deverd estar apta para orientar, apoiar e
acompanhar as solicitagdes do TCE-RO, cobrindo minimamente o seguinte rol de atividades:

10.10. Uso, configuragdo e instalagdo da solugdo;

10.11. Instalacdo e configuragdo de qualquer programa, ferramenta ou extensdo que tenha o objetivo de adicionar novas
fungdes (plugins/add-ons);

10.12. Interoperabilidade da solugdo com outros produtos do TCE-RO (desde que tecnicamente compativel);

10.13. Diagnéstico e corregdo de falhas ou problemas (troubleshooting);

10.14. Esclarecimentos de duvidas sobre configuragdes e utilizacdo das funcionalidades da solugéo;

10.15. Solugdo de problemas de configuragao e falhas técnicas nas funcionalidades da solug¢do;

10.16. Implementacdo de novas funcionalidades;

10.17. Elaboragdo de scripts para corregdo tempordria de problemas ou automatizagdo de tarefas;

10.18. Adequacdo da solugdo as melhores praticas orientadas pelo fabricante;

10.19. Aperfeicoamento das configuragGes aplicadas;

10.20. Otimizacdo da performance operacional (tuning);

10.21. Atualizacdo (upgrade) ou reversdo (downgrade) de versdo;

10.22. Elaboragdo e personalizacdo de relatdrios gerenciais e operacionais;

10.23. Interpretacdo da documentacgédo da solugéo;

10.24. Recupera¢do do ambiente em caso de panes ou perda de dados;

10.25. Abertura de chamados com o fabricante;



10.26. Todas as atividades técnicas serdo executadas diretamente pela equipe técnica do TCE-RO. Qualquer acesso da
CONTRATADA ao ambiente do TCE-RO acontecerd apenas quando necessario e devidamente autorizado;

10.27. Deverd ser prestado suporte técnico remoto com atendimento mediante registro de chamados, em sistema
fornecido pela contratada e/ou pelo fabricante. Esse servigco destina-se a esclarecimento de duvidas e resolugdo de problemas
relacionados a configuragdo e uso dos componentes da solucdo CONTRATADA;

10.28. A CONTRATADA devera possibilitar a abertura de chamados para o registro de todas as solicitagGes de Suporte
Técnico do TCE-RO, permitindo o acompanhamento do seu estado. Deverdo ser disponibilizados, no minimo, 2 (dois) dos
seguintes canais de atendimento para abertura dos chamados:

10.29. Website (portal eletrénico);

10.30. Telefone (0800);

10.31. E-mail.

10.32. O horario de abertura do chamado marcara o inicio da sua contagem, independente do retorno da CONTRATADA.

O horario de abertura de chamado sera determinado conforme descrito abaixo:

10.33. Para chamados abertos pelo website (portal eletrénico): o horério da abertura do chamado sera a data e hora do
cadastro do chamado no website. No momento do registro, o portal eletrénico deverd informar o numero de chamado, caso isso
nao seja possivel, o mesmo devera informar um ndmero de protocolo que registre a data e hora do acesso realizado;

10.34. Para chamados abertos pelo telefone (0800): o horario da abertura do chamado sera a data e hora da ligagdo
realizada pelo profissional do TCE-RO. Caso o atendente ndo possa informar o nimero de chamado neste momento, o mesmo
devera, obrigatoriamente, informar um nimero de protocolo que registre a data e hora da ligagdo realizada. Deve ser permita o
recebimento de ligagGes de terminais fixos e moveis;

10.35. Para chamados abertos por e-mail: o horario da abertura do chamado serd a data e hora do envio da mensagem do
TCE-RO. Caso o profissional da CONTRATADA, responsavel pelo registro dos chamados, ndo possa informar o numero de
chamado, o mesmo deverd, obrigatoriamente, informar um numero de protocolo que registre a data e hora recebimento da
mensagem de origem, por meio do envio de um e-mail de resposta do TCE-RO.

10.36. Para a abertura dos chamados de Suporte Técnico, a CONTRATADA deverd registrar, no minimo, as seguintes
informacgGes:

10.37. Numero do atendimento;

10.38. Identificagdo do atendente;

10.39. Identificagdo do solicitante;

10.40. Data e hora da solicitagdo;

10.41. Tempo transcorrido do atendimento;

10.42. Descri¢cdo da demanda.

10.43. A CONTRATADA deve emitir, mensalmente, relatérios de vulnerabilidades e proposi¢cGes de melhorias, no contexto
da solugdao contratada, para avaliagdo do CONTRATANTE:

10.44. Procedimentos de corre¢do e/ou contramedidas recomendadas pela equipe especializada da Contratada;

10.45. Orientag0es para o System Hardening dos servigos, servidores, elementos ativos e aplicagGes avaliados;

10.46. Sugestdo para incremento da seguranca e prote¢ao do ambiente;

10.47. Os relatdrios devem ser entregues em portugués, podendo os anexos técnicos possuirem dados em lingua inglesa.

10.48. A CONTRATADA devera possibilitar que o TCE-RO classifique os chamados de suporte técnico de acordo com as

seguintes categorias de severidade:

Tempo Tempo de

. - ara Resolugao
Severidade Descrigao P ¢
Resposta do
inicial chamado
30 Até 01
Urgente Servigo critico parado em produgdo .
& ¢ P P ¢ minutos | (uma) hora
. - . . . . . Até 04
Alta Problema de grande impacto onde as condi¢des dos clientes sdao interrompidas, mas o sistema continua 60 (quatro)
respondendo, ainda que de modo restrito. minutos qhoras

Problema de médio impacto que envolve perda de funcionalidade mas permite que o usudrio continue
Média trabalhando. Pode ser um pequeno problema, com a perda ou ndo de funcionalidades ou impacto na
operagao do cliente, o que pode ser facilmente remediado pelo usuario.

90 Até 06 (seis)
minutos horas

120 Até 08

Baixa Problema que ndo causa perda de funcionalidade. . .
minutos | (oito) horas




Tempo Tempo de
. i ara Resolugao
Severidade Descrigao P ¢
Resposta do
inicial chamado
Até 24
~ - - . 150 vinte e
Informacgdes | Consulta Técnica, duvidas em geral e monitoramento. . (
minutos quatro)
horas
10.49. Os chamados poderdo ser escalados pelo Fiscal Técnico para niveis mais altos ou mais baixos, de acordo com a

criticidade do problema. Nesse caso, os prazos de solu¢do serdo automaticamente ajustados, a partir da notificagdo de mudancga,
para o novo nivel de prioridade;

10.50. Chamados de Prioridade ALTA n3o serdo escalonados para niveis mais baixos, salvo situagdo de manifesto engano
por parte da CONTRATANTE.

10.51. Ndo poderd haver qualquer limitacgdo para o numero de chamados abertos pelo TCE-RO, assim como para o
numero de técnicos do TCE-RO autorizados a abrir chamados;

10.52. Em caso de atraso na conclusdo do atendimento, em qualquer nivel de prioridade, serd admitida a proposigdo, pela
CONTRATADA, de justificativa técnica, a qual devera conter os motivos do atraso, acompanhada da devida comprovagdo;

10.53. A justificativa eventualmente apresentada sera analisada pelo TCE-RO a qual emitird parecer, para fins de aceitagao
ou ndo da justificativa;

10.54. Em sendo aceita, ocorrerd tdo somente a interrupgdo dos prazos contratuais, sem prejuizo da conclusio do
chamado. Em ndo sendo aceita, impor-se-a as sangGes previstas na forma da execugdo contratual, bem como as devidas
Penalidades conforme contrato;

10.55. A justificativa deverd ser apresentada em até 03 (trés) dias Uteis apds a conclusio do chamado. Uma vez
apresentada fora deste prazo, caberd ao TCE/RO conhecer ou ndo o documento;

10.56. Os chamados somente podem ser concluidos e fechados apds a devida concordancia do TCE-RO. Caso seja
identificado que a solicitagdo ndo foi efetivamente resolvida e o chamado encerrado, a CONTRATADA sera comunicada para a
necessidade de reabertura do chamado, situagdo em que havera continuagdo da contagem do prazo relativo a este;

10.57. Caso julgue necessdrio, a CONTRATADA devera interagir diretamente com o fabricante da solu¢do no intuito de
cumprir corretamente o atendimento de qualquer chamado relacionado ao Servigo de Suporte Técnico, sem prejuizo aos prazos
estabelecidos neste Termo de Referéncia;

10.58. Todas as atividades de suporte técnico desempenhadas pela CONTRATADA deverdo ter como preocupagao
primaria a transferéncia do conhecimento a equipe técnica do TCE-RO;

10.59. Entende-se como transferéncia de conhecimento a passagem para os técnicos do TCE-RO de todas as atividades
desenvolvidas pela CONTRATADA ao longo do atendimento do chamado;

10.60. A CONTRATADA devera apresentar, até o 82 (oitavo) dia util de cada més, um relatdrio (em formato PDF) contendo
o registro de todos os chamados abertos no més anterior. Na hipdtese de ndo ter havido ocorréncias no periodo, ndo sera
necessario o envio do relatério;

10.61. O relatdrio deverd conter, no minimo, as seguintes informagoes:
a) N2 do chamado;
b) Categoria de prioridade;
c) Descrigdo do problema e da solugdo;
d) Procedimentos realizados;
e) Data e hora da abertura e do fechamento do chamado;
f) Data e hora doinicio e do término da execugdo dos servigos; e
g) ldentificacdo do técnico da empresa.

10.62. O TCE-RO podera solicitar a CONTRATADA, a qualquer tempo, o encaminhamento de relatdrio relacionado a
chamados ocorridos em qualquer periodo da vigéncia contratual;

10.63. O TCE-RO poderd se manifestar, em até 3 (trés) dias Uteis apds o recebimento do relatério, quanto a sua NAO
aprovacdo nos casos de inconformidade com o estabelecido neste Termo de Referéncia. Neste caso, serd concedido a
CONTRATADA um prazo adicional de mais 3 (trés) dias Uteis para eventuais ajustes e reapresentac¢do do relatorio;

10.64. Os relatérios deverdo ser encaminhados por meio de correio eletrénico designado pelo TCE-RO ou disponibilizados
através de um portal eletronico de responsabilidade da CONTRATADA, que devera ser acessivel pela equipe técnica do TCE-RO;

10.65. A disponibilizagdo do relatério por meio de portal eletronico, dispensa a necessidade da CONTRATADA do seu
envio mensal via correio eletrénico, no entanto, todas as demais obrigacdes descritas nessa se¢do permanecem;

10.66. A ndo entrega, entrega fora do prazo ou entrega fora de conformidade de qualquer relatdrio, podera ensejar na
aplicacdo de sang¢Ges administrativas conforme previsto em contrato.




11. SERVIGO DE REPASSE TECNICO E REQUISITOS DE TREINAMENTO
11.1. SERVICO DE REPASSE TECNICO

11.1.1. O Servigo de repasse se propde a apresentar e capacitar os profissionais do TCE-RO na gestdo da solugdo
implantada ofertada pela CONTRATADA.

11.1.2. Ao término da implantacdo, serd realizado repasse de conhecimento na modalidade hands-on para pelo menos 08
(oito) colaboradores do TCE-RO, com informag&es acerca dos produtos implementados, com o seguinte conteudo:

a) Informagdes gerais acerca do projeto;

b) Informacdes gerais acerca dos produtos instalados;

c) Arquitetura da solugdo;

d) ParametrizagGes aplicadas nos produtos;

e) Procedimentos de inicializagdo e parada do ambiente; e

f) Procedimentos de administracdo basica, relativos aos servigos configurados;

11.1.3. Deverd possuir carga horaria minima de 16 (dezesseis) horas.
11.2. REQUISITOS DE TREINAMENTO
11.2.1. A CONTRATADA devera fornecer treinamento oficial da fabricante ou autorizado pela fabricante contemplando

todos os recursos e procedimentos operacionais da solu¢do contratada, em portugués brasileiro de forma telepresencial
sincrona.

11.2.2. O treinamento deve ser ministrado por profissionais qualificados e experientes da CONTRATADA, com ampla
expertise na solugdo de Gerenciamento de Vulnerabilidades. Deve incluir sessdes praticas, demonstracées e material de apoio,
como manuais e documentagdo técnica.

11.2.3. Ao final do treinamento a CONTRATADA devera emitir certificado de realizagdo para cada participante, contendo,
no minimo, nome do curso, carga horaria, conteldo programatico, nome do instrutor e periodo de realizagdo, em portugués do
Brasil, em até 15 dias a partir da conclusdo do treinamento.

11.2.4. A CONTRATADA devera disponibilizar gravagdo do treinamento para ser assistido web e/ou download por qualquer
membro da equipe técnica do TCE-RO, durante a vigéncia do contrato.

11.2.5. O treinamento devera ser realizado em até 60 dias apds a assinatura do contrato, e as datas do treinamento
deverado ser descritas no Plano de Implantagdo e posteriormente aprovadas pela equipe técnica do TCE-RO.

11.2.6. A CONTRATADA ser a responsavel por disponibilizar o ambiente necessario ao treinamento, e prover o material de
acompanhamento do conteudo.

11.2.7. O CONTRATANTE podera solicitar a repetigdo do treinamento caso entenda que o mesmo nao atingiu os objetivos
estipulados.
11.2.8. O TCE-RO utilizara e aplicard formuldrio de avaliagdo préprio para avaliar o treinamento realizado, contendo as

seguintes perguntas:

e Os objetivos propostos foram atingidos de modo completo e satisfatério;
e Os conteudos abordados foram ordenados em uma sequéncia ldgica e plenamente funcional;
e A metodologia de ensino adotada permitiu a compreensdo de todos os contetdos;

e O material didatico apresentou linguagem clara, tecnicamente correta e compativel com os objetivos e conteldos
abordados;

e QOs exercicios propostos permitiram a assimilagdo e a compreensao dos conteudos;

e Os topicos apresentados poderao ser aplicados, satisfatoriamente, em minhas atividades;

e Os recursos textuais e visuais utilizados foram eficientes na tarefa de apresentar o conteudo;

e O dimensionamento da carga horaria mostrou-se compativel com o volume do conteldo programatico;

e Considero que minha participagdo nas atividades propostas durante o curso foi satisfatéria e suficiente para a minha
aprendizagem;

e Considero que minha dedicagdo ao curso, com base na carga horaria definida, foi suficiente para a assimilagdo dos
conteudos;

e O atendimento as minhas necessidades, duvidas e reivindicagdes durante a minha permanéncia no treinamento mostrou-se
plenamente satisfatoério;

e Para cada pergunta, sdo possiveis as respostas: Discordo Fortemente; Discordo; Concordo e Concordo Fortemente;
e O conceito BOM equivale a resposta CONCORDO do formulario;
e 0 conceito OTIMO equivale a resposta CONCORDO FORTEMENTE do formulario;



11.2.9. Caso nao atinja o conceito menci onado no subitem acima, o TCE-RO encaminhard um relatério a CONTRATADA
informando o que deverd ser adequado para a realizagdo de um novo treinamento sem 6nus para a CONTRATANTE;

11.2.10. A CONTRATADA deve encaminhar ao TCE-RO, em até 5 (cinco) dias Uteis, as alteragGes para analise e aprovacao;
11.2.11. Se aprovado, o prazo do novo treinamento de conhecimento devera ser acordado com os responsaveis no TCE-RO;
11.2.12. Se a CONTRATADA atender a todos os requisitos, ao f inal do treinamento o TCE-RO emitira a Declaragdo de Aceite.
12. DA SEGURANGA DA INFORMAGAO

12.1. O TCE-RO podera requerer da CONTRATADA, que deverd atender de imediato, a assinatura de um “Termo de

Confidencialidade e Sigilo” das informag¢Oes que vier a ter acesso em razdo da execuc¢do do contrato, com previsao das condi¢des
e obrigacdes a serem cumpridas durante e apds a vigéncia do instrumento contratual;

12.2. A CONTRATADA devera respeitar os requisitos previstos na Politica de Seguranga da Informagdo do TCE-RO;
12.3. A CONTRATADA é responsavel a respeito da integridade dos dados enquanto estiver sob execug¢do do contrato;
12.4. A CONTRATADA serd responsabilizada por perdas e danos, reprodugdes, danificagdes ou adulteragGes que

porventura venham a ocorrer nos documentos e arquivos digitais durante o periodo de execugdo do contrato, cabendo, neste
sentido, além de multa as penalidades previstas em lei;

12.5. A CONTRATADA deverd manter a confidencialidade de todos os dados e documentos do TCE-RO ou de terceiros,
que foram produzidos, que tiver acesso ou tomado conhecimento em razido da execugdo do objeto desta contratacgdo;

12.6. A CONTRATADA ndo podera veicular publicidade acerca do objeto desta contratagdo sem a prévia autorizagdo do
TCE-RO;

12.7. Sob nenhuma hipdtese, os dados, metadados e informacgdes poderdo ser fornecidos a terceiros e/ou usados pela

CONTRATADA para fins diversos do previsto nesta contrata¢ao;

12.8. A CONTRATADA ndo podera acessar ou manipular qualquer dado a ela confiada sem a prévia autorizagdo do TCE-
RO, devendo notificar imediatamente qualquer ma utilizagdo, acesso indevido, manipulagdo ndo autorizada ou qualquer outra
violagdo que chegue ao seu conhecimento;

12.9. Todos os dados gerados, operacionalizados e custodiados pela CONTRATADA, em razao do objeto contratado, sao
de exclusiva propriedade do TCE-RO, a quem devera ser assegurado acesso irrestrito a qualquer momento do contrato;

12.10. A CONTRATADA devera seguir as melhores praticas de seguranca da informacdo para mitigar riscos que possam
prejudicar o TCE-RO.

13. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

13.1. A execucdo do objeto contratado sera acompanhado e avaliado pelo TCE-RO, a fim de garantir seu efetivo

cumprimento e identificar possiveis inobservancias de clausulas contratuais;

13.2. A CONTRATADA devera encaminhar para o TCE-RO, em até 10 (dez) dias Uteis apds a assinatura do contrato, o
nome, e-mail e contato telefénico do preposto e seu substituto, responsavel por acompanhar a execu¢do do contrato e atuar
como interlocutor principal junto ao TCE-RO , incumbido de receber, diligenciar, encaminhar e responder as principais questdes
técnicas, legais e administrativas referentes ao andamento contratual;

13.3. A comunicagdo entre o Fiscal do Contrato do TCE-RO e o Preposto da CONTRATADA se dara por meio escrito, com
registro de recebimento, ou por correio eletronico, sempre que se entender necessdrio assentar a ocorréncia relacionada a
execucdo do contrato;

13.4. Todas as reunides deverdao acontecer preferencialmente de forma remota, sendo admitida reunides presenciais
apenas quando estritamente necessario;

13.5. A CONTRATADA deverd responsabilizar-se integralmente por sua equipe técnica, primando pela sua qualidade,
desempenho, eficiéncia e produtividade, visando a correta execugdo das atividades previstas neste instrumento;

13.6. Todos os servigos deverdo ser executados por técnico certificado pelo fabricante;

13.7. Os empregados da CONTRATADA colocados a disposicdo do TCE-RO, embora sujeitos a normas disciplinares e de
seguranca do TCE-RO, ndo terdo com ela qualquer vinculo empregaticio;

13.8. A CONTRATADA sera comunicada sobre quaisquer ocorréncias e deficiéncias relacionadas ao fornecimento e a
qualidade do objeto, identificados no exercicio da Gestdo e Fiscalizagdo da execugdo contratual, que serdo corrigidas sem prejuizo
de possivel aplicagdo das penalidades previstas.

=

'I Documento assinado eletronicamente por GUILHERME HENRIQUE E SILVA, Analista, em 23/10/2023, as 08:01, conforme horario
;:gl: Lill oficial de Rondonia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015e do art. 42 da Resolucdo
eletranica TCERO n2 165, de 1 de dezembro de 2014.
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'I Documento assinado eletronicamente por JOSE ROBSON DE SOUZA FILHO, Analista, em 23/10/2023, as 08:05, conforme hordério
;:gl: Lill oficial de Rondonia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015e do art. 42 da Resolucdo
eletrdnica TCERO n2 165, de 1 de dezembro de 2014.
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TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
ARTEFATOS DE TERMO DE REFERENCIA
ANEXO C - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado o TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA, CNPJ no
04.801.221/0001-10, situado na cidade de Porto Velho, a Av. Pres. Dutra, 4229 - Olaria, CEP 76801-327 ,
doravante denominada CONTRATANTE, e de outro lado a EMPRESA
, CNPJ n? , situada a
, CEP , doravante denominada
CONTRATADA, tem entre si justa e acertada, a celebragao do presente TERMO DE COMPROMISSO, SIGILO
E CONFIDENCIALIDADE, através do qual a CONTRATADA aceita nao divulgar, sem autorizacdo prévia e
formal, segredos e informagdes sensiveis de propriedade do CONTRATANTE e se compromete a praticar
procedimentos de segurancga da informagdo, em conformidade com as seguintes cldusulas e condig¢des:

|- A CONTRATADA reconhece que, em razao das suas atividades profissionais, estabelece contato
com informacgdes sigilosas, que devem ser entendidas como segredo. Estas informagdes devem ser
tratadas confidencialmente sob qualquer condicdo, e ndo podem ser divulgadas a terceiros nao
autorizados, inclusive aos proprios colaboradores da CONTRATADA, sem a expressa e escrita autorizagao
da CONTRATANTE.

Il - Todas as informagdes devem receber o tratamento de confidencialidade adequado, de acordo
com o seu nivel de classificagao, inclusive aquelas a seguir exemplificadas:

e Programas de computador, suas listagens, documentacdo, artefatos diversos, codigo fonte e
cédigo objeto;

e Toda a informacao relacionada a programas existentes ou em fase de desenvolvimento, inclusive
fluxogramas, estatisticas, especificacdes, avaliacdes, resultados de testes, arquivos de dados,
artefatos diversos e versdes “beta” de quaisquer programas;,

e Documentos, informacdes e dados armazenados de atuacdo consultiva e contenciosa, de
estratégias ou demais dados e/ou informacgdes de carater sigiloso ou restrito;

e Metodologia, projetos e servicos utilizados;

e NuUmeros e valores financeiros.

I - A CONTRATADA reconhece que a lista acima é meramente exemplificativa e ilustrativa, e que
outras hipoteses de confidencialidade que ja existam, ou que venham a surgir no futuro, devem ser
mantidas sob segredo. Em caso de duvida acerca da confidencialidade de determinada informacdo, a
CONTRATADA deve tratar a mesma sob sigilo até que seja autorizada, formalmente, a trata-la de forma
diferente pelo CONTRATANTE.

IV - A CONTRATADA reconhece que, ao final da completa execucdo de todas as obrigacOes oriundas
do contrato, devera entregar ao CONTRATANTE todo e qualquer material de propriedade deste, inclusive
notas pessoais envolvendo matérias sigilosas relacionadas com a atividade, registros de documentos de
qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A CONTRATADA também
assume o compromisso de nao utilizar qualquer informac¢do adquirida quando de suas atividades para o
CONTRATANTE.

V- A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as
informacgdes que porventura tiverem acesso, mediante o ciente de seus colaboradores em Termo préprio a



ser firmado para com a CONTRATADA, e que os mesmos se comprometerdo a informar, imediatamente, ao
seu superior hierarquico, qualquer violacdo das regras de sigilo, por parte dele ou de qualquer pessoa,
inclusive nos casos de violacdo ndo intencional.

VI - A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das penalidades
por violacdo de quaisquer das regras de sigilo e confidencialidade estabelecidas por parte de seus
colaboradores.

VIl - A CONTRATADA deverd fornecer copia de todos os termos firmados com seus colaboradores
guando do inicio dos trabalhos.

VIII - Sempre que um colaborador for admitido, a CONTRATADA devera fornecer cdpia do respectivo
termo de sigilo por agquele firmado, quando do inicio dos trabalhos.

IX - A CONTRATADA deverda seguir a Politica de Seguranca da Informacdo definida pelo
CONTRATANTE.

X- O ndo cumprimento de quaisquer das cladusulas deste Termo implicarda em responsabilizacdo

administrativa, civil e criminal, de acordo com a legislacdo vigente.

Em, de 2023.

Tribunal de Contas do Estado de Rondonia
XXXXXXXX
Presidente

CONTRATANTE

Empresa
Representante Legal

Cargo
CONTRATADA

—
-ail

eletrbnica

Documento assinado eletronicamente por JOSE ROBSON DE SOUZA FILHO, Analista, em 18/10/2023,
as 11:33, conforme horario oficial de Ronddnia, com fundamento no art. 62, § 12, do Decreto n? 8.539,
de 8 de outubro de 2015 e do art. 42 da Resolugcdo TCERO n? 165, de 1 de dezembro de 2014.
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TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
ARTEFATOS DE TERMO DE REFERENCIA
ANEXO D - MODELO DE DECLARAGAO DE VISTORIA TECNICA

Referéncia: Pregdo Eletronico n?

Data: / /

Empresa: (nome da Licitante).

A empresa acima identificada atesta que, por meio de seu representante legal ou empregado/preposto
por ele indicado, Sr.(a) (nome), (nome),

() OPCAO 1: NAO efetuou vistoria no ambiente de TI do TCE-RO, assumindo o compromisso de atender
aos requisitos e exigéncias do edital, nas condi¢des e caracteristicas verificadas no momento da
execu¢do do objeto contratado, ndao havendo possibilidade de posteriores alegagdes para o nao
cumprimento integral do objeto da referida Licitagdo, afirmando deter todas as informagdes necessarias
ao perfeito conhecimento do objeto licitado.

( ) OPCAO 2: EFETUOUvistoria no ambiente de Tl do TCE-RO onde serd implantando a solucdo,
recebendo informagbes para o cumprimento integral do objeto da referida Licitagdo. Declara ainda que
todas as duvidas foram sanadas, ndo havendo nenhum comentdrio ou duvida quanto ao fornecimento,
bem como quanto ao modo, condicdes e locais da prestacdo dos servigos, afirmando deter todas as
informacdes necessarias ao perfeito conhecimento do objeto licitado.

Representante da Empresa:

(nome e assinatura)

Representante do TCE-RO:

(carimbo e assinatura)

—
-ail

eletrénica

Documento assinado eletronicamente por JOSE ROBSON DE SOUZA FILHO, Analista, em 18/10/2023,
as 11:33, conforme hordrio oficial de Rond6nia, com fundamento no art. 62, § 12, do Decreto n® 8.539,
de 8 de outubro de 2015 e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro de 2014.
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Documento assinado eletronicamente por GUILHERME HENRIQUE E SILVA, Analista, em 18/10/2023,
as 11:49, conforme hordrio oficial de Rond6nia, com fundamento no art. 62, § 12, do Decreto n? 8.539,

de 8 de outubro de 2015 e do art. 42 da Resolugdo TCERO n? 165, de 1 de dezembro de 2014.



x A autenticidade deste documento pode ser conferida no site https://sei.tcero.tc.br/validar, informando
o cédigo verificador 0591921 e o cédigo CRC AFO9EAGE.

Referéncia:Processo n2 005157/2023 SElI n2 0591921

AV Presidente Dutra, 4229 - Bairro Olaria - Porto Velho/RO - CEP 76801-327 - Telefone:
6936096200



TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA
ANEXO E - CRONOGRAMA DE EXECUCAO

1. CRONOGRAMA DE EXECUGAO E REQUISITOS TEMPORAIS

2.1. O cronograma de entrega, instalagéo, configuragao e aceite da solugao seguirdo os eventos do
quadro a seguir contados a partir da emissao da ordem de servigo para a contratada.

PRAZO
~ MAXIMO
EVENTO DESCRICAO RESPONSABILIDADE EM DIAS
CORRIDOS
Realiza¢do da reunidao de inicio do projeto;
Levantamento dos pré-requisitos que deverao ser
providos pelo TCE/RO;
. C
1) INICIO Coleta de informacdo para elaboragao do Plano de ontratada e 10

- Contratante
Implantagao;

Apresentacado dos profissionais responsdaveis da
contratada e contratante.

Apresentar o plano de implantagao elaborado com
detalhes do planejamento preliminar quanto a

2) PLANO DE - o . .
) ~ execugao do servico, incluindo a descricao das Contratada 10
IMPLANTACAO . - S
atividades que serdo executadas, profissionais
envolvidos e o cronograma previsto.
Serd analisado o plano de implantagdo apresentado
3) APROVACAO DO pela contratada pela equipe do TCE/RO com relacdo
~ .. A . Contratante 5
PLANO DE IMPLANTACAO | aos requisitos do Termo de Referéncia e ambiente
atual.
o Realizacd i ivaca li
4) EXECUCAO ' ea |za(;~ao dos s.erwgo~s de ativagao de |ceingas, Contratada 15
instalacdo, configuracao e testes da solugao.
5) HOMOLOGACAO Verificagdo se a solugdo esta funcionando conforme Contratante 7

planejado e se todos os requisitos foram atendidos.

Realiza¢do de repasse técnico para a equipe do
TCE/RO de toda solucio implantada assim como da Contratada 10
gestdo da mesma.

6) REPASSE DE
CONHECIMENTO

Ap0ds a implantacdo e homologacdo da solugdo,
ativacdo das licencas, verificacdo do contrato de
7) ACEITE DEFINITIVO suporte, entrega da documentacao final do projeto e Contratante 5
da realizacdo do servico de repasse de conhecimento
sera emitido o “aceite definitivo”.

o "I Documento assinado eletronicamente por JOSE ROBSON DE SOUZA FILHO, Analista, em 18/10/2023,
3EI- @ as 11:34, conforme horario oficial de Ronddnia, com fundamento no art. 62, § 12, do Decreto n? 8.539,

assinatura

eletrbnica de 8 de outubro de 2015 e do art. 42 da Resolugdo TCERO n? 165, de 1 de dezembro de 2014.




Documento assinado eletronicamente por GUILHERME HENRIQUE E SILVA, Analista, em 18/10/2023,
as 11:50, conforme horario oficial de Rond6nia, com fundamento no art. 62, § 12, do Decreto n? 8.539,
de 8 de outubro de 2015 e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro de 2014.
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Referéncia:Processo n2 005157/2023 SElI n2 0591923

AV Presidente Dutra, 4229 - Bairro Olaria - Porto Velho/RO - CEP 76801-327 - Telefone:
6936096200



TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

PREGAO ELETRONICO N¢ 43/2023/TCE-RO
ANEXO Il - ORIENTAGOES E MODELO DE PROPOSTA

I - ORIENTACAO GERAIS SOBRE O PREENCHIMENTO E APRESENTAGAO DAS PROPOSTAS:

O modelo de proposta definitiva deve ser anexado ao sistema juntamente com os documentos complementares de habilitagdo, apds a

convocacdo do pregoeiro, abrangendo somente os itens/grupos arrematados e preenchido conforme resultado de lances e negociac¢io;

Geralmente, apos a fase de lances, ainda ocorrem alteragdes nos valores unitarios e totais; assim sendo, o pregoeiro poderd abrir prazo

para que a proposta seja retificada e reenviada;

Outras incorregbes, desde que ndo impliqguem em alteragdo da substdncia da proposta, também poderdo ser corrigidas quando da

solicitagdo do pregoeiro para reenvio.

AMPLA PARTICIPACAO

meses, conforme condigdes, quantidades e exigéncias estabelecidas no Termo de Referéncia e seus
anexos, com vistas a atender as necessidades do Tribunal de Contas do Estado de Rondénia.

- . Valor Total
Item Descrigdo Unidade Global (R$)
Licengas de Solugdo de Gerenciamento de Vulnerabilidades, fornecido como Saas$, com instalagdo,
1 configuragdo, repasse técnico, suporte, garantia e atualizages do fabricante, pelo periodo de 12 (doze) SERVICO

VALOR TOTAL GLOBAL

Il - MODELO DE PROPOSTA DEFINITIVA:

DADOS DO PROPONENTE

Razdo Social:
CPF/CNPJ: Telefone/Fax:
Endereco: Cidade/UF:
Complemento: CEP:
E-mail:

DADOS DO REPRESENTANTE

Nome:
CPF: Telefone/Fax:
RG: Expedido por:

Naturalidade:

Nacionalidade:

Cargo/Funcdo:
Endereco: Cidade/UF:
Complemento: CEP:

E-mail:




DADOS BANCARIOS

Instituicdo: AG.: C.C.

PROPOSTA DEFINITIVA

VALOR
ITEM DESCRICAO TOTAL (12

MESES)

1 Aquisicdo de licengas de Solugdo de Gerenciamento de Vulnerabilidades, fornecido como Saa$, com instalagdo,
configuragdo, repasse técnico, suporte, garantia e atualizagdes do fabricante, pelo periodo de 12 (doze) meses.

5 Treinamento Oficial da fabricante ou autorizado pela fabricante para a solugdo contratada para 8 pessoas, com no
minimo 24 horas de duragdo.

VALOR GLOBAL

Valor global ofertado: RS ( ).

Prazo de validade da Proposta : 60 (sessenta) dias.

Declarando conhecer e concordar plenamente com as clausulas e condi¢des do Edital de Pregdo Eletrénico 43/2023 TCE-RO e seus anexos,
apresentamos nossa proposta de precos para execugao do objeto do certame conforme valores e especificagées técnicas.

Declaro ainda que o e-mail informado nesta proposta é valido e podera ser utilizado para todos os tipos de comunicagdo oficial, inclusive
notificagées, comprometendo-me sempre a manté-lo atualizado junto a essa Corte de Contas.

- de de 2023.

Assinatura e nome legivel do proponente

eil Documento assinado eletronicamente por REMO GREGORIO HONORIO, Chefe Substituto(a), em 09/11/2023, as 11:54, conforme horario oficial
o L=

o wie |i| de Rondonia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015e do art. 42 da Resolucdo TCERO n2 165, de 1 de
eletronica dezembro de 2014.

Referéncia:Processo n? 005157/2023 SEI n? 0607602
Av Presidente Dutra, 4229 - Bairro Olaria - @ cidade_unidade@ /RO - CEP 76801-327 - Telefone: 6932119135




TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

PREGAO ELETRONICO N2 43/2023/TCE-RO
ANEXO Ill - RELAGAO DE DOCUMENTOS PARA HABILITAGAO

1. HABILITAGCAO JURIDICA

1.1. Registro na Junta Comercial, no caso de empresa individual, com demonstracdo atualizada
dos objetos sociais, indicando ramo de atividade compativel com o objeto licitado;

1.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado ou inscrito,
em se tratando de sociedades comerciais e, no caso de sociedades por acBes, acompanhado de
documentos de eleicdo de seus administradores, com a demonstracdo do ramo de atividades compativel
com o objeto licitado, bem como a ultima alteracdo social. Ndo sera aceita a Certiddao Simplificada da
junta Comercial para substituir o contrato social;

1.3. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo érgao
competente, quando a atividade assim o exigir;

1.4. Cédula de identificacdo dos sdcios, ou do diretor, ou do proprietdrio, ou do representante
legal da empresa e procuragao, se for o caso.

1.5. Os documentos apresentados deverdao estar acompanhados de todas as alteragdes ou da
consolidagao respectiva.

2. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA
2.1. Prova de Inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ);
2.2. Prova de Inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver,

relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

2.3. Prova de Regularidade perante a Fazenda Federal, mediante apresentacao da certidao de
débitos relativos a Tributos Federais e a Divida Ativa da Unido, abrangendo as contribuicdes sociais
previstas nas alineas 'a' a 'd' do paragrafo Unico do art. 11 da Lei no 8.212, de 24 de julho de 1991
(seguridade social — INSS), dentro da validade;

2.4, Prova de Regularidade perante a Fazenda estadual e municipal do domicilio ou sede do
licitante, ou outra equivalente, na forma da lei;

2.5. Prova de situacdo regular perante o Fundo de Garantia por Tempo de Servico (CRF),
dentro da validade;

2.6. Prova de regularidade perante a Justica do Trabalho, demonstrada através da Certiddo
Negativa de Débitos Trabalhistas atualizada;

2.7. Declaragao de cumprimento do disposto no inciso XXXIII do art. 72 da Constituigdo Federal
de 1988, que proibe o trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer
trabalho a menores de dezesseis anos, salvo na condicdo de aprendiz, a partir de quatorze anos.

3. QUALIFICAGAO ECONOMICO-FINANCEIRA:

3.1. Certiddo negativa de feitos sobre faléncia, recuperacdo judicial ou recuperacio



extrajudicial, expedida pelo distribuidor da sede da licitante.

3.2. Serd admitida a participacdo de empresa em recuperacao judicial ja deferida, desde que
amparada em certiddo emitida pela instancia judicial competente, que certifique que a interessada esta
apta econémica e financeiramente a participar de procedimento licitatério nos termos da Lei 14.133/21.

4. QUALIFICACAO TECNICA:

4.1. Aproponente devera apresentar no minimo 01 (um) atestado/declara¢do fornecido por
pessoa juridica de direito publico ou privado, comprovando que a Licitante ja forneceu satisfatoriamente
objeto compativel com o desta licitacdo;

4.2. O atestado/declaracdo devera conter, no minimo: o nome da empresa/drgdo contratante,
o nome do responsavel por sua emissao e telefone para contato, caso necessario;

4.3. O Pregoeiro(a) poderd determinar qualquer diligéncia que entender necessaria para
verificar a autenticidade e legitimidade do atestado ou de qualquer documento que lhe suscitar dividas;

4.4, Admite-se ao somatério dos quantitativos consignados em atestados que comprovem o
fornecimento do objeto;

4.5, A proponente devera apresentar, no minimo, 01 (um) colaborador com certificacdo de nivel
profissional referente aSolucdo de Gerenciamento de Vulnerabilidades ofertada,no seu corpo ativo de
funciondrios;

4.6. A proponente devera apresentar, no minimo, 01 (um) profissional com a
certificacdo PMP - Project Management Professional— reconhecida peloPMI- Project Management
Institute, que serd o lider e responsavel pelas entregas previstas neste Termo de Referéncia, de modo a
garantir a qualidade dos resultados e o atendimento aos requisitos e prazos estipulados;

4.7. Os profissionais designados para os servicos de suporte técnico devem possuir, no minimo
1 (uma) certificacdo na area de seguranca da informacdo, sendo consideradas as seguintes certificagcdes
vdlidas:

a) Certified Information Systems Security Professional (CISSP);
c) Certified Information Security Manager (CISM);

e) CompTIA Security Plus Certification (Security+);

g) Certified Ethical Hacker (CEH);

i) CompTIA Advanced Security Practitioner (CASP);

k) EC-Council Certified Security Analist (ECSA);

m)Global Information Assurance Certification (GIAC);

0) CompTIA Cybersecurity Analyst+ (CySA+);

g) ISO 27000 Family Certification.

4.8. A licitante deve comprovar que o(s) profissional(s) indicado(s) ird(do) efetivamente executar
o objeto através de alguns dos procedimentos abaixo relacionados:

a) Empregado: cdpia da ficha ou livro de registro de empregado registrada na DRT ou,
ainda, copia da Carteira de Trabalho e Previdéncia Social;

c) Sécio: Contrato Social devidamente registrado em érgao competente;

e) Diretor: cdpia de Contrato Social, em se tratando de firma individual ou limitada ou
copia de ata de eleicdo devidamente publicada na imprensa, em se tratando de
sociedade an6nima;

g) Contrato em regime de prestacao de servigos, vigente na data de licitagao;



i) Declaracdo através do qual o profissional assuma a responsabilidade técnica pelo
servico licitado e o compromisso de integrar o quadro técnico da empresa, no caso de o
objeto contratual vir a ser a esta adjudicada.

il
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assinatura
eletronica

Documento assinado eletronicamente por MARLON LOURENCO BRIGIDO, Técnico(a) Administrativo,
em 23/11/2023, as 10:02, conforme horario oficial de Ronddnia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro
de 2014.

Referéncia:Processo n2 005157/2023 SEI n2 0613260

Av Presidente Dutra, 4229 - Bairro Olaria - @ cidade_unidade@ /RO - CEP 76801-327 - Telefone:
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TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA

PREGAO ELETRONICO N2 43/2023/TCE-RO
ANEXO IV - MINUTA DE CONTRATO

MINUTA PADRAO DE CONTRATO — COMPRAS E SERVICOS SEM MAO DE OBRA

CONTRATO N. XX/20XX/TCE-RO

Termo de Contrato que entre si celebram o Estado de Rondonia, através do Tribunal de
Contas do Estado de Rondonia, e a pessoa juridica/fisica (...), abaixo qualificados, tendo em
vista o que consta no Processo SEI n? (...) e em observancia as disposi¢Ges da Lei n2 14.133,
de 12 de abril de 2021, e demais legislagdes aplicaveis, mediante as clausulas e condicdes a
seguir enunciadas.

OBIJETO:

VALOR:

VIGENCIA:

ORIGEM:

CONTRATANTEESTADO DE RONDONIAatravés do TRIBUNAL DE CONTAS$nscrito no CNPJ sob o n.
04.801.221/0001-10, com sede na Av. Presidente Dutra, n. 4.229, nesta cidade de Porto Velho/RO, neste
ato representado pelo (a) Secretario (a) - Geral de Administracdo, o (a) senhor (a) XXXXXXX XXXXXXXX
XXXXXXX, de acordo com delegacdo de competéncia prevista na Portaria n. 83, de 25 de janeiro de 2016,
publicada no DOE TCE-RO n. 1.077, ano VI, de 26.01.2016.

CONTRATADO.:............... , inscrito (@) no CNPJsob o n. ......ceoeevnnnnnnnne , sediado (3) Na ..cccvveeeeeeieee, ,
neste ato representado () POr ..cccccevveeeeeeeeiieiicccccnnnnns (Nome e funcdo no contratado), conforme atos
constitutivos da empresa OU procuragdo apresentada nos autos.

1. CLAUSULA PRIMEIRA — OBJETO (ART.92, |, Il)

1.1. O objeto do presente instrumento é a contratacdo de (..), conforme as quantidades,
especificacOes, obrigacdes e demais condi¢cdes expressas no Termo de Referéncia, visando atender as
necessidades do Tribunal de Contas do Estado de Rondénia:

(INSERIR TABELA)
1.2. Vinculam esta contratacdo, independentemente de transcricao:
1.2.1. O Termo de Referéncia;
1.2.2. O Edital da Licitacao;

1.2.3. A Proposta do contratado;



1.2.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

Contratos de escopo

2.1. O prazo de vigéncia da contratacdo é de ., contados do(a)
............................. , na forma do artigo 105 da Lei n° 14.133, de 2021.

2.2. O prazo de vigéncia serd automaticamente prorrogado, independentemente de termo
aditivo, quando o objeto ndao for concluido no periodo firmado acima, ressalvadas as providéncias
cabiveis no caso de culpa do contratado, previstas neste instrumento.

ou

Contratagdes de servigos continuos

2.3. O prazo de vigéncia da contratagdo €é de ...cccceiiiiiiiiiiiinnnn, contados do(a)
............................. , prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de
2021

2.4, A prorrogagdo de que trata este item é condicionada ao ateste, pela autoridade

competente, de que as condicbes e os precos permanecem vantajosos para a Administracdo, permitida a
negociacao com a CONTRATADA.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (ART. 92,1V,
XVIII)
3.1. O regime de execugdo contratual, os modelos de gestdo e de execu¢dao, assim como os

prazos e condi¢des de conclusdao, entrega, observacao e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA — SUBCONTRATACAO
4.1. N3o sera admitida a subcontratacdao do objeto contratual.
ou
4.2, E permitida a subcontratacdo parcial do objeto, até o limite de ...... % (..... por cento) do valor

total do contrato, nas seguintes condicées:

4.2.1. E vedada a subcontratacdo completa ou da parcela principal da obrigacdo, abaixo
discriminada:

(inserir hipéteses)
4.2.2. Poderdo ser subcontratadas as seguintes parcelas do objeto:
(inserir parcelas)

4.2.3. Em qualquer hipdtese de subcontratacdao, permanece a responsabilidade integral do
contratado pela perfeita execugao contratual, cabendo-lhe realizar a supervisdo e coordenagao das
atividades do subcontratado, bem como responder perante o CONTRATANTE pelo rigoroso
cumprimento das obriga¢des contratuais correspondentes ao objeto da subcontratagao.



4.3, A subcontratacdo depende de autorizacdo prévia do CONTRATANTE, a quem incumbe avaliar
se o subcontratado cumpre os requisitos de qualificacdo técnica necessarios para a execucao do objeto.

4.3.1. O contratado apresentara a Administracdo documentacdao que comprove a capacidade
técnica do subcontratado, que sera avaliada e juntada aos autos do processo correspondente.

4.4, E vedada a subcontratacio de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econOmica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade CONTRATANTE ou com agente publico que desempenhe funcdo na
contratacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou se deles forem cOnjuge, companheiro ou
parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

5. CLAUSULA QUINTA - PRECO
5.1. O valor mensal da contratagdo é de RS.... (...), perfazendo o valor total de RS... (...).
ou
5.2. O valor total da contratacio é de RS.......... (.....)
5.3. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes

da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagao.

5.4. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao
contratado dependerao dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA — PAGAMENTO (ART. 92, V E VI)

6.1. O prazo para pagamento inicia-se da habilitacdo para recebimento, feita pelo CONTRATADO,
com a entrega da nota fiscal ou nota fiscal-fatura na sede do CONTRATANTE, acompanhada de toda a
documentacdo necessdria a comprovacao de que a CONTRATADA mantém- se regular em todas as
condicOes previstas para habilitacdo no certame.

6.2. Aplica-se ao pagamento a Resolucdo Especifica relativa a Ordem Cronolégica de
Pagamentos no ambito do Tribunal de Contas do Estado de Ronddnia.

6.3. No caso de contratacdes diretas por dispensa de licitagdo fundadas nos incisos | ou Il do
art 75 da Lei 14.133/21 (dispensa de pequeno valor) o pagamento poderd ser realizado por meio de
cartdo de pagamento, com a divulgacdo do extrato no Portal Nacional de Contratac¢des Publicas (PNCP).

6.4. Nos casos de existéncia de qualquer débito perante o CONTRATANTE, este podera sustar o
pagamento ou desconta-lo em qualquer fatura, no todo ou em parte, para a retengdo cautelar de valores
devidos a titulo de multa por atrasos injustificados na execucao contratual, sem prejuizo da aplicacdo da
Resolucdo Especifica referente a apuragdo de infracdes e aplicacdo de penalidades decorrentes de
condutas cometidas por licitantes ou fornecedores do Tribunal de Contas do Estado de Ronddnia
durante os processos de aquisicdo de bens e contratacdo de servicos e obras.

6.5. Ocorrendo atraso no pagamento, desde que a CONTRATADA ndo tenha concorrido, de
alguma forma, para o atraso, fica convencionado que a taxa de compensacdo financeira devida, entre a
data referenciada no subitem 6.1. e a correspondente ao efetivo adimplemento da obrigacdo, serd
calculada automaticamente, com a aplicacdo da seguinte férmula:




EM=IxNxVP

Onde:

EM = Encargos moratdrios

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento VP = valor da parcela paga

I = indice de compensagio financeira = 0,000328767

Assim apurado: | = (TX)/365; 1={(12/100)/365} | = 0,000328767 TX =
Percentual da taxa anual

=12%

6.6. Considerar-se-a como sendo a data do pagamento a data de emissao da ordem bancaria.

6.7. O prazo para pagamento ao contratado e demais condicdes a ele referentes encontram-se
definidos Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — REAJUSTE (ART. 92, V)

7.1. Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da
data do orgamento estimado,em __/ / (DD/MM/AAAA).

7.2. Apods o interregno de um ano, e mediante requerimento da CONTRATADA devidamente
assinado pelo seu responsavel, os precos iniciais serdo reajustados, mediante a aplicacdo, pelo
CONTRATANTE, do indice (indicar o indice a ser adotado), exclusivamente para as obrigacdes

iniciadas e concluidas apds a ocorréncia da anualidade.

7.2.1. O pedido de reajuste do contrato devera ser instruido com planilha de custos
demonstrando a equacao inicial do contrato, quando esta ja ndo constar do processo licitatério; e

7.2.2. Planilha de custos demonstrando a equac¢do atual do contrato, a qual devera
demonstrar a variacdo do preco, levando em consideracdo o indice de reajuste pré-fixado no
instrumento convocatdrio e no contrato.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

7.4. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.5. Na auséncia de previsdao legal quanto ao indice substituto, as partes elegerao novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.6. O reajuste serd realizado por apostilamento, exceto quando coincidirem com a
prorrogacao contratual, em que deverd ser formalizado por termo aditivo.

7.7. Os reajustes a que o contratado fizer jus e que ndao forem solicitadas durante a vigéncia do
contrato serdo objeto de preclusdo temporal com a assinatura da prorrogacdo contratual ou com o
encerramento do contrato, salvo se, no caso de prorrogacdo contratual, constar cldusula especifica
resguardando o direito do contratado.

8. CLAUSULA OITAVA - OBRIGAC()ES DO CONTRATANTE (ART. 92, X, XI E XIV)
8.1. Sao obrigagdes do CONTRATANTE:
8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo

como contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condicbes estabelecidas no termo de referéncia e na



Resolugao Especifica relativa a Ordem Cronoldgica de Pagamentos no ambito do Tribunal de Contas
do Estado de Rondonia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecées verificadas
no objeto fornecido, para que, no prazo fixado pelo fiscal e/ou responsavel pela gestdo do contrato,
seja efetuada a substituicdo, reparo ou correc¢do, do total ou da parte fornecida/executada, as suas
expensas;

8.1.4. Acompanhar e fiscalizar a execuc¢do do contrato e o cumprimento das obrigacdes pelo
Contratado, por intermédio do fiscal designado, anotando em registro proprio as falhas detectadas
e comunicando as ocorréncias de fatos que, a seu critério, exijam a ado¢do de medidas por parte do
CONTRATADO;

8.1.5. Realizar rigorosa conferéncia das caracteristicas dos bens entregues, pelo fiscal ou
pela Comissdo de Recebimento designada;

8.1.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento, quando houver
controvérsia sobre a execucao do objeto, quanto a dimensdo, qualidade e quantidade, conforme o
art. 143 da Lei n2 14.133, de 2021;

8.1.7. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do
objeto, no prazo, forma e condi¢Bes estabelecidos no presente Contrato;

8.1.8. Aplicar ao Contratado as sangbes previstas neste Contrato, Lein. 14.133/2021, LINDB
e demais legislagdes correlatas;

8.1.9. Explicitamente emitir decisdo sobre todas as solicita¢des e reclamagdes relacionadas
a execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatdrios ou de nenhum interesse para a boa execugao do ajuste.

8.1.10. A Administracdo tera o prazo de XXXXXXX, a contar da data do protocolo do
requerimento para decidir, admitida a prorroga¢do motivada, por igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdémico-
financeiro feitos pelo contratado no prazo maximo de XXXXXX.

8.1.12. A Administracdo ndao respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execu¢dao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

8.1.13. A Administracdo permitird o livre acesso dos funcionarios do CONTRATADO aos
documentos e locais relacionados a execucdo do objeto, observadas as normas de seguranca
pertinentes;

8.1.14. A Administracdo proporcionard todas as facilidades para que o CONTRATADO possa
cumprir suas obrigacdes dentro das normas e condi¢des contratuais; e

8.1.15. A Administracdo assegurard que as obrigacdes descritas neste instrumento somente
sejam realizadas pelo CONTRATADO, sendo vedada a interveniéncia de terceiros estranhos ao
contrato, salvo se autorizado prévia e expressamente.

9. CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (ART. 92, XIV, XVI E XVII)

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugao do
objeto, observando, ainda, as obriga¢des a seguir dispostas:

9.1.1. Emitir a nota fiscal observando o disposto no Termo de Referéncia;

9.1.2. Manter numero telefénico e endereco de e-mail atualizados para efetivacdo dos



pedidos durante a vigéncia contratual;

9.1.3. Entregar somente produtos novos, de primeira qualidade e que atendam as normas
do Cédigo de Defesa do Consumidor;

9.1.4. Efetuar a substituicdo dos produtos fornecidos, as suas expensas, caso seja detectada
perda de qualidade;

9.1.5. Providenciar as suas custas a realizacdo de todos os ensaios, verificacbes e provas de
materiais fornecidos, no que couber;

9.1.6. Retirar no local do fornecimento, no prazo de 10 (dez) dias corridos, a partir do
recebimento da comunicagdo por escrito, os produtos que apresentarem defeitos ou estiverem em
desacordo com as especificacdes do termo de referéncia ou projeto basico;

9.1.7. Os produtos deverdo estar acompanhados de ficha técnica para conferéncia das
caracteristicas adequadas;

9.1.8. Respeitar os prazos previstos em edital, termo de referéncia ou projeto basico,
conforme o caso;

9.1.9. Manter, durante toda vigéncia contratual, todas as condi¢des de habilitacdo e
qualifica¢do exigidas na licitagao;

9.1.10. Prestar garantia dos produtos, conforme previsto no Termo de Referéncia;
9.1.11. Fornecer os produtos nas condigdes, no prego e no prazo estipulados na proposta.
9.2. Impossibilitada de cumprir o (s) prazo (s) de entrega, solicitar pedido de prorrogagdo de

prazo, o qual deverd estar instruido com, no minimo, as informagdes a seguir: identificacdo do objeto,
numero do Pregdao, nimero da Nota de Empenho e da ata de registro de precos; justificativa plausivel
qguanto a necessidade da prorrogacao; documentacdao comprobatodria; e indicagdo do novo prazo a ser
cumprido.

9.3. O(s) pedido(s) de prorrogacdo de prazo, em conformidade com o disposto nos itens
anteriores, serd(3ao) apreciado(s) com base na justificativa apresentada, na documentac¢do acostada e no
interesse publico envolvido, ficando a critério da Administracdo o seu deferimento;

9.4. Caso a Administracdao conceda a prorrogacao do prazo, nova data-limite sera estabelecida,
em conformidade com o deferido;

9.5. Caso a Administracdo nao conceda a prorrogacao do prazo, a vencedora da licitagao estara
sujeita as san¢des administrativas pertinentes;

9.6. Serdo considerados intempestivos os pedidos de prorrogacdao efetuados apds a expiracao
do prazo de entrega;

9.7. Atender as determinacdes regulares emitidas pelo fiscal, DIVICT, SELIC ou autoridade
superior (art. 137, I, da Lei n? 14.133, de 2021) e prestar todo esclarecimento ou informacdo por eles
solicitados;

9.8. Responsabilizar-se pelos vicios e danos decorrentes da execuc¢dao do objeto, bem como por
todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou 0 acompanhamento da execugao contratual pelo CONTRATANTE, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;

9.9. Responsabilizar-se pelo cumprimento de todas as obriga¢des trabalhistas, previdenciarias,
fiscais, comerciais e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade ao CONTRATANTE e ndo podera onerar o objeto do contrato;

9.10. Cumprir, durante todo o periodo de execug¢do do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislacdo (art. 116, da Lei n2 14.133, de 2021);



9.11. Sempre que solicitado pela Administracdo, o contratado deverd comprovar o
cumprimento da reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do
contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo
Unico, da Lei n? 14.133, de 2021);

9.12. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;
9.13. Orientar e treinar seus empregados sobre os deveres previstos na Lei n? 13.709, de 14 de

agosto de 2018, adotando medidas eficazes para protecdo de dados pessoais a que tenha acesso por
forca da execucdo deste contrato;

9.14. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinac¢des do Tribunal de Contas do Estado de Rond6nia, mantendo sempre limpo o
local de execucdo do objeto e nas melhores condi¢des de seguranca, higiene e disciplina.

9.15. Ndo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

9.16. O ndo cumprimento do disposto nos itens anteriores deste item faculta ao Tribunal de
Contas do Estado de Ronddnia a ado¢do de medidas objetivando possivel extingdo contratual, incorrendo
a contratada, conforme o caso, nas san¢des administrativas cabiveis.

10. CLAUSULA DECIMA- GARANTIA DE EXECUGAO (ART. 92, XII E XIil)

10.1. Ndo havera exigéncia de garantia contratual da execucao.

ou

10.2. A contratacdo conta com garantia de execucdo, nos moldes do art. 96 da Lei n2 14.133, de

2021, em valor correspondente a X% (XXXX por cento) do valor inicial/total/anual do contrato.

ou

10.3. A contratacdo conta com garantia de execuc¢do do contrato, nos moldes do art. 96,
combinado com art. 101, ambos da Lei n2 14.133, de 2021 em valor correspondente a X% (XXXX por cento)
do valor total/anual do contrato, acrescido do valor dos bens abaixo arrolados, dos quais o contratado sera
depositario:

10.3.1. BEM 1.............. Valor
10.3.2. BEM 2 ............. Valor
10.3.3. TOTAL ............. Valor total
10.4. Caso utilizada a modalidade de seguro-garantia, a apodlice deverd ter validade durante a

vigéncia do contrato E/OU por XXXXXX dias apds o término da vigéncia contratual, permanecendo em vigor
mesmo que o contratado nao pague o prémio nas datas convencionadas.

10.5. A apdlice do seguro garantia devera acompanhar as modifica¢des referentes a vigéncia do
contrato principal mediante a emissao do respectivo endosso pela seguradora.

10.6. Nos contratos de execucdo continuada ou de fornecimento continuo de bens e servicos,
serd permitida a substituicdo da apdlice de seguro-garantia na data de renovacdo ou de aniversario,
desde que mantidas as condi¢des e coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 10.8 deste contrato.



10.7. Caso utilizada outra modalidade de garantia, somente serd liberada ou restituida apds a
fiel execucdo do contrato ou apds a sua extingdo por culpa exclusiva da Administracdo e, quando em
dinheiro, serd atualizada monetariamente.

10.8. Na hipdtese de suspensido do contrato por ordem ou inadimplemento da Administracdo, o
contratado ficard desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de
reinicio da execuc¢do ou o adimplemento pela Administracdo.

10.9. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

10.9.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigacGes nele previstas;

10.9.2. Multas moratdrias e punitivas aplicadas pela Administracdo a CONTRATADA; e

10.9.3. Obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS,
nao adimplidas pelo contratado, quando couber.

10.10. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados no item 10.9, observada a legislacdo que rege a matéria.

10.11. A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, em conta de
instituicao financeira autorizado pelo Banco Central do Brasil, com correcao monetaria.

10.12. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagao e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econ6micos, conforme definido pelo Ministério da
Economia.

10.13. No caso de garantia na modalidade de fianga bancdria, devera ser emitida por banco ou
instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera
constar expressa renuncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

10.14. No caso de alteracdo do valor do contrato, ou prorrogacdao de sua vigéncia, a garantia
devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratacao.

10.15. Se o valor da garantia for utilizado total ou parcialmente no pagamento de qualquer
obrigacdo, o Contratado obriga-se a fazer a respectiva reposi¢do no prazo maximo de .......... (......) dias
Uteis, contados da data em que for notificada.

10.16. O CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria.

10.16.1. O emitente da garantia ofertada pelo contratado deverda ser notificado pelo
CONTRATANTE quanto ao inicio de processo administrativo para apuracdao de descumprimento de
clausulas contratuais (art. 137, § 42, da Lei n. 2 14.133, de 2021).

10.16.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia
da apdlice, sua caracterizacdo e comunicacdo poderdo ocorrer fora desta vigéncia, nao
caracterizando fato que justifique a negativa do sinistro.

10.17. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou autorizacdo para a
liberagdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo do
CONTRATANTE, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do
contrato;

10.18. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢des a CONTRATADA.

10.19. O contratado autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na forma
prevista no Edital e neste Contrato.

10.20. Além da garantia de que tratam os arts. 96 e seguintes da Lei n? 14.133/21, a presente
contratacdo possui previsdo de garantia contratual do bem a ser fornecido, incluindo manutencdo e
assisténcia técnica, conforme condicdes estabelecidas no Termo de Referéncia.



11.

11.1.

10.20.1.

A garantia de execucdo é independente de eventual garantia do produto prevista

especificamente no Termo de Referéncia

CLAUSULA DECIMA PRIMEIRA — INFRAGOES E SANGOES ADMINISTRATIVAS (ART. 92, XIV)

A contratada que, sem justa causa, atrasar ou ndo cumprir as obriga¢cdes assumidas ou

infringir preceitos legais, aplicar-se-do as penalidades prescritas no Resolucdo especifica desta referente a
apuracao de infragdes e aplicacdo de penalidades decorrentes de condutas cometidas por licitantes ou
fornecedores do Tribunal de Contas do Estado de RondoOnia durante os processos de aquisicdo de bens e
contratacdo de servicos e obra. Dentre as penalidades, tem-se:

11.2.

11.3.

| - adverténcia;

- multa moratéria;
- multa contratual;

IV - impedimento de licitar e contratar com o Estado de RondOGnia, com o
descredenciamento do Cadastro de Fornecedores do Tribunal de Contas do Estado de
Rondonia, pelo prazo de até 3 (trés) anos; e

V- declaragdo de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade.

As licitantes e contratadas serdo responsabilizadas pelas seguintes infracGes:

| - dar causa a inexecucdo parcial do contrato;

Il - dar causa a inexecucdo parcial do contrato que cause grave dano a
Administracdo, ao funcionamento dos servicos publicos ou ao interesse coletivo;

" - dar causa a inexecucdo total do contrato;
V- deixar de entregar a documentacao exigida para o certame;

V- ndo manter a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

VI - nao celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

VII - ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem
motivo justificado;

VI - apresentar declaracdo ou documentacdo falsa exigida para o certame ou
prestar declaracdo falsa durante a licitacdo ou a execucdo do contrato;

IX - fraudar a licitacdo ou praticar ato fraudulento na execug¢do do contrato;

X- comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

Xl - praticar atos ilicitos com vistas a frustrar os objetivos da licitacao; e

Xl - praticar ato lesivo previsto no art. 52 da Lei n. 12.846, de 12 de agosto de 2013.

Na aplicacdo das sanc¢des serdao considerados:

| - a natureza e a gravidade da infracdo cometida;



Il - as peculiaridades do caso concreto;

I - as circunstancias agravantes ou atenuantes;

V- os danos que dela provierem para a Administracdo Publica;
V- a implantacdo ou o aperfeicoamento de programa de integridade.
11.4. O percentual da multa moratéria ndo serd inferior a 0,5% (cinco décimos por cento) nem

excedera 20% (vinte por cento) sobre o valor do contrato. O seu valor sera calculado em percentual sobre o
valor da parcela em mora, e incidird por dia de atraso, sob limites proporcionais ao prazo fixado para
cumprimento da obrigacdo assumida.

12. CLAUSULA DECIMA SEGUNDA — DA EXTINCAO CONTRATUAL (ART. 92, XIX)

12.1. O contrato se extingue quando cumpridas as obrigagdes de ambas as partes, ainda que isso
ocorra antes do prazo estipulado para tanto.

12.2. Se as obrigagGes ndo forem cumpridas no prazo estipulado, a vigéncia ficard prorrogada
até a conclusdo do objeto, caso em que deverd a Administracdo providenciar a readequag¢do do
cronograma fixado para o contrato.

12.2.1. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do
contratado:

a) ficard ele constituido em mora, sendo-lhe aplicdveis as respectivas sancdes
administrativas; e

b) poderd a Administracdo optar pela extincdo do contrato e, nesse caso, adotara as
medidas admitidas em lei para a continuidade da execug¢do contratual.

Oou

12.3. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes.

ou

12.4. O contrato se extingue quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes.

12.4.1. O contrato pode ser extinto antes do prazo nele fixado, sem Onus para o
CONTRATANTE, quando esta ndao dispuser de créditos orcamentdrios para sua continuidade ou
quando entender que o contrato ndo mais lhe oferece vantagem.

12.4.2. A extingao nesta hipdtese ocorrerd na proxima data de aniversario do contrato, desde
gue haja a notificacdo do contratado pelo CONTRATANTE nesse sentido com pelo menos 2(dois)
meses de antecedéncia desse dia.

12.4.3. Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra
com menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apds 2 (dois)
meses da data da comunicacdo.

12.5. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n? 14.133/21, bem como
amigavelmente, assegurados o contraditdrio e a ampla defesa.



12.5.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.5.2. A alteracdao social ou a modificagdo da finalidade ou da estrutura da empresa nao
ensejara a rescisao se nado restringir sua capacidade de concluir o contrato.

12.5.2.1. Se a operacdo implicar mudanca da pessoa juridica CONTRATADA, deverd ser
formalizado termo aditivo para alteracdo subjetiva.

12.6. O termo de rescisdao, sempre que possivel, serd precedido:
12.6.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.6.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
12.6.3. Indenizagdes e multas.
12.7. A extincdo do contrato ndo configura obice para o reconhecimento do desequilibrio

economico-financeiro, hipdtese em que serd concedida indenizacdo por meio de termo indenizatério
(art. 131, caput, da Lei n. 2 14.133, de 2021).

13. CLAUSULA DECIMA TERCEIRA — DOTACAO ORCAMENTARIA (ART. 92, VII)

13.1. As despesas decorrentes do presente Contrato correrdo por conta dos recursos consignados
ao Tribunal de Contas do Estado de Rondonia, pela Lei Orcamentaria Anual do Estado de Rondénia,
conforme dotacdo abaixo discriminada:

Gest3o/Unidade:
Fonte de Recursos:
Programa de
Trabalho:
Elemento de
Despesa:

Plano Interno:
Nota de Empenho:

13.2. A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagao
da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

14, CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS (ART. 92, 111)

14.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢cdes contidas na
Lei n? 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicoes
contidas na Lei n? 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

15. CLAUSULA DECIMA QUINTA — ALTERACOES

15.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n? 14.133, de 2021.

15.2. A CONTRATADA ¢é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem necessdrios, até o limite de 25% (vinte e cinco por cento) e, no caso de
reforma de edificio ou de equipamento, o limite para os acréscimos serd de 50% (cinquenta por cento)



do valor inicial atualizado do contrato, em conformidade com o estabelecido no art. 125 da Lei n.
14.133/2021.

15.3. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n? 14.133, de 2021.

16. CLAUSULA DECIMA SEXTA — PUBLICACAO

16.1. Incumbird ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratacdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA — DA PROTECAO DOS DADOS PESSOAIS E DADOS PESS
SENSIVEIS
17.1. O CONTRATANTE e a CONTRATADA se comprometem a proteger os direitos fundamentais de

liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, quando do
tratamento de dados pessoais, inclusive nos meios digitais, garantindo que:

a) O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas
hipdteses dos artigos 72 e/ou 11 da Lei Federal n. 13.709/2018 as quais se submeterdo os
servicos, e para propositos legitimos, especificos, explicitos e informados ao titular;

b) O tratamento seja limitado as atividades necessarias ao atingimento das finalidades
de execugdo do contrato e dos servicos contratados ou, quando for o caso, ao
cumprimento de obrigacdo legal ou regulatéria, no exercicio regular de direito, por
determinacgao judicial ou por requisicao da ANPD;

c) em caso de necessidade de tratamento de dados pessoais indispensaveis a propria
prestacdo do servico, este sera realizado mediante prévia aprova¢do do TCE-RO. Os
dados tratados s poderdo ser utilizados na execucdo dos servicos especificados neste
contrato, e em hipdtese alguma poderdao ser compartilhados ou utilizados para outros
fins;

d) em caso de necessidade de utilizagcdo de sistemas para acesso a dados pessoais, tais
sistemas seguem um conjunto de premissas, politicas, especificagdes técnicas, devendo
estar alinhados com a legislacdao vigente e as melhores praticas de mercado;

e) as medidas técnicas e administrativas de seguranca aplicadas sdo adequadas para
proteger os dados pessoais contra a destrui¢cdo acidental ou ilicita, a perda acidental, a
alteracdo, a divulgacdo ou o acesso ndo autorizado, nomeadamente quando o
tratamento implicar a sua transmissdo por rede, e contra qualquer outra forma de
tratamento ilicito e que estas medidas asseguram um nivel de seguranca adequado em
relacdo aos riscos que o tratamento representa e a natureza dos dados a proteger;

f) os dados pessoais obtidos em razdo desse contrato devem ser armazenados em
banco de dados seguro, com garantia de registro das transacdes realizadas na aplicacao
de acesso (log), adequado controle de acesso baseado em funcdo (role-based access
control) e com transparente identificagdo do perfil dos credenciados, tudo estabelecido
como forma de garantir, inclusive, a rastreabilidade de cada transacdo e a franca
apuracdo, a qualguer momento, de desvios e falhas, vedado o compartilhamento
desses dados com terceiros;

g) na execuc¢do deste contrato, a CONTRATADA zelara pelo cumprimento das medidas
de seguranca para o tratamento de dados pessoais e oferecera garantias suficientes em
relacdo as medidas de seguranca técnicas e organizativas, e as especificard formalmente



ao TCE-RO, ndo compartilhando com terceiros, dados pessoais que lhe sejam remetidos;

h) os dados pessoais obtidos em razdo desse contrato serdo tratados apenas em nome
do TCE-RO e em conformidade com as suas instrucdes, as cldusulas do contrato e as
legislacGes especificas.

17.2. A CONTRATADA dard conhecimento formal aos seus empregados, prepostos, sécios,
diretores, representantes ou terceiros contratados, das obrigacdes e condi¢cbes acordadas neste contrato,
inclusive no tocante a Politica Corporativa de Seguranca da Informacdo e da Politica de Privacidade do
TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA, cujos principios deverdo ser observados na execucdo
deste contrato.

17.3. O eventual acesso, pela CONTRATADA, as bases de dados do TCE-RO que contenham, ou
possam conter dados pessoais, implicard para a CONTRATADA e para seus prepostos — devida e
formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e
pelo prazo de até 10 anos contados de seu termo final e, em hipdtese alguma, a utilizagao das bases de
forma diversa do objeto do presente contrato.

17.4. A CONTRATADA cooperard com o TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA no
cumprimento das obrigacdes referentes ao exercicio dos direitos dos titulares previstos na Lei Federal n.
13.709/2018 e nas Leis e Regulamentos de Prote¢do de Dados em vigor e também no atendimento de
requisicoes e determinagdes do Poder Judicidrio, Ministério Publico e 6rgaos de controle administrativo.

17.5. A CONTRATADA devera informar imediatamente ao Encarregado de Dados do TCE-RO,
através do canal de Ouvidoria desta Corte, quando receber requisicdo de titular de dados pessoais, a
guem caberd responder a solicitacdo do requisitante, uma vez que na condicdo de OPERADOR a
CONTRATADA deve se abster de responder qualquer solicitacdo, exceto nas instru¢cdes documentadas do
TCE-RO ou conforme exigido pela Lei Federal n? 13.709/2018 e Leis e Regulamentos de Protecdo de
Dados em vigor.

17.6. A CONTRATADA mantera contato formal com o Encarregado de Dados do TCE-RO, através
do canal de Ouvidoria desta Corte, mediante o preenchimento de formulario especifico da LGPD
disponivel no sitio eletrénico do TCE, no prazo de até 24h (vinte e quatro horas) da ocorréncia de
gualquer incidente que implique violagdo ou risco de violacdo de dados pessoais, para que este possa
adotar as providéncias devidas, na hipdtese de questionamento das autoridades competentes.

17.7. A CONTRATADA notificard imediatamente ao Encarregado de Dados do TCE-RO sobre: a)
gualquer solicitacdo juridicamente vinculativa de divulgacdo de dados pessoais por autoridade
fiscalizadora responsavel pela aplicacdo da lei, salvo quando houver lei penal determinando a
preservacdo da confidencialidade de investigacdo policial; b) qualquer acesso acidental ou ndo
autorizado.

17.8. A CONTRATADA podera ser provocada a colaborar na elaboracdo do Relatério de Impacto
a Protecdo de Dados (RIPD), a critério do Encarregado de Dados do TCE-RO e conforme a sensibilidade
dos dados tratados e o risco inerente dos servigos objeto deste contrato.

17.9. Encerrada a vigéncia do contrato, ou ndo havendo mais necessidade de utilizacdo dos
dados pessoais, sejam eles sensiveis ou ndo, a CONTRATADA interrompera o tratamento e, em no
maximo 30 (trinta dias), eliminard completamente os dados pessoais e todas as cdpias porventura
existentes (seja em formato digital ou fisico), utilizando-se de técnicas de eliminacdo segura de dados,
salvo quando exista obrigacdo legal para sua manutencdo, ou para cumprimento de alguma outra
hipdtese prevista na Lei Federal n2 13.709/2018.

17.10. Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido neste
contrato e também de acordo com o que dispGe a Secdo lll, Capitulo VI, da Lei Federal n2 13.709/2018.

17.11. As partes declaram conhecimento da Lei Federal n? 13.709/2018 e comprometem-se em
preservar confidenciais as informagBes e proteger os dados pessoais e sensiveis disponiveis nas
ferramentas utilizadas e armazenadas nos sistemas no ambito TRIBUNAL DE CONTAS DO ESTADO DE
RONDONIA.



18. CLAUSULA DECIMA OITAVA - LEGISLAGCAO APLICAVEL

18.1. Este contrato rege-se pelas disposicdes expressas na Lei n. 14.133/2021, Lei 8.078/90
(Codigo de Defesa do Consumidor), Lei Federal n. 12.846/13 e as ResolugBes n. XXX/20XX/TCE-RO e
YYY/20YY/TCE-RO e todas as suas atualizagGes ou quaisquer outras que venham a substitui-las, bem como
pelos preceitos de direito publico, sendo aplicados, supletivamente, os principios da teoria geral dos
contratos e as disposi¢des de direito privado.

19. CLAUSULA DECIMA NONA — FORO (ART. 92, §12)

19.1. Fica eleito o Foro da Comarca de Porto Velho/RO para dirimir os litigios que decorrerem da
execucdo deste Termo de Contrato que ndao puderem ser compostos pela conciliacdo, conforme art. 92,
§19, da Lei n2 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

O presente termo de Contrato foi elaborado e vistado de forma eletrénica, na forma da competéncia do
art. 23, | da Lei Complementar Estadual n? 620 de 20 de junho de 2011, segundo as informacgdes e
documentos constantes dos autos do processo identificado neste instrumento, considerado atendidas as
recomendacdes das manifestacdes da PGE constantes dos autos, ndo importando, para qualquer fim, em
ato administrativo de gestao.

Procurador (a) do Estado

'I Documento assinado eletronicamente por FERNANDA HELENO COSTA VEIGA, Chefe, em 24/10/2023,
JEL Lﬁ as 19:26, conforme hordrio oficial de Rond6nia, com fundamento no art. 62, § 12, do Decreto n? 8.539,

assinatura

| eletrénica de 8 de outubro de 2015 e do art. 42 da Resolucdo TCERO n? 165, de 1 de dezembro de 2014.
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